27/07/2024, 09:14 - Processo Judicial Eletrénico - TRF3 - 2° Grau

PODER JUDICIARIO
Tribunal Regional Federal da 32 Regido
11? Turma

MANDADO DE SEGURANCA CRIMINAL (1710) N° 5033520-35.2023.4.03.0000

RELATOR: Gab. 44 - DES. FED. HELIO NOGUEIRA

IMPETRANTE: GOOGLE BRASIL INTERNET LTDA., GOOGLE INC, GOOGLE IRELAND LIMITED

Advogados do(a) IMPETRANTE: CARINA QUITO - SP183646-A, GABRIELA GARRIDO VASCONCELOS -
SP470445, RAFAEL HENRIQUE NOGAROTO KOHL - SP314260-A, VITOR HONOFRE BELLOTTO - SP375855-A
IMPETRADO: SUBSECAQ JUDICIARIA DE SAO PAULO/SP - 32 VARA FEDERAL CRIMINAL

OUTROS PARTICIPANTES:

PODER JUDICIARIO
Tribunal Regional Federal da 32 Regido
112 Turma

MANDADO DE SEGURANCA CRIMINAL (1710) N° 5033520-35.2023.4.03.0000

RELATOR: Gab. 44 - DES. FED. HELIO NOGUEIRA

IMPETRANTE: GOOGLE BRASIL INTERNET LTDA., GOOGLE INC, GOOGLE IRELAND LIMITED

Advogados do(a) IMPETRANTE: CARINA QUITO - SP183646-A, GABRIELA GARRIDO VASCONCELOS -
SP470445, RAFAEL HENRIQUE NOGAROTO KOHL - SP314260-A, VITOR HONOFRE BELLOTTO - SP375855-A
IMPETRADO: SUBSECAO JUDICIARIA DE SAO PAULO/SP - 32 VARA FEDERAL CRIMINAL

OUTROS PARTICIPANTES:

RELATORIO

Trata-se de mandado de seguranca impetrado por “GOOGLE LLC",
“GOOGLE BRASIL INTERNET LTDA." e “GOOGLE IRELAND LIMITED” que,
apontando como autoridade coatora o Juizo Federal da 3? Vara Criminal da
Secdo Judiciaria de Sao Paulo/SP, visa a anulacao de decisdao que decretou a
quebra de sigilo de dados e determinou a “GOOGLE BRASIL INTERNET LTDA.” o
fornecimento dos respectivos dados voltados a instrucdo de investigacdo
criminal por suposto delito tipificado no art. 20, caput e § 2°, da Lei n® 7.716/89.
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Sustenta-se na presente impetra¢do, em sintese, a impossibilidade
de atendimento da determinacao judicial, uma vez que o endereco eletrdnico
sobre o qual recai a medida é acessado de forma integral ou preponderante no
Espaco Econdmico Europeu (EEE) ou Suica, de modo que a custddia dos dados
é da “GOOGLE IRELAND LIMITED”, constituida segundo as leis irlandesas e
sujeita ao Regulamento Geral sobre a Protecao de Dados da Unido Europeia.

Aduzem que a “GOOGLE IRELAND LIMITED” se encontra
impossibilitada de prestar as informacdes diretamente as autoridades
brasileiras sem prévio procedimento de coopera¢do penal internacional, em
razdo de vedacdo pelo Regulamento Geral sobre a Protecdo de Dados da
Unido Europeia, por ser o Brasil pais nao declarado adequado pela Comissao
Europeia acerca do nivel de prote¢do de dados.

Alegam que o juizo impetrado incorreu em equivoco quanto a
adocdo da premissa de que o art. 11 do Marco Civil da Internet autorizaria a
requisicao direta de dados na presente hipdtese, uma vez que o STF, na ADC
51, teria dado compreensdo diversa, no sentido de que “o Estado brasileiro
devera lancar mao dos Ultimos sempre que nenhuma das atividades descritas
no caput do art. 11 do Marco Civil da Internet (armazenamento, coleta, guarda
e tratamento de dados) ocorrer em territorio brasileiro”.

Argumentam que o fornecimento de dados pela “GOOGLE
IRELAND LIMITED” encontra fortes balizas no Regulamento Geral de Protecdo
de Dados da Unido Europeia, ndo se encontrando o presente caso nas
situacdes excepcionais que permitem o fornecimento direto dos dados,
demandando a utiliza¢do da cooperacao juridica internacional.

Sem pedido de liminar, determinou-se o processamento da
impetracdo (ID 286435362).

Sobreveio peticao (ID 287354710), pela qual a parte impetrante
formula pedido de tutela de urgéncia para desobrigar as impetrantes a
executar a quebra de sigilo telematico, afirmando que o Juizo impetrado
arbitrou multa didria de R$ 5.000,00 (cinco mil reais) para o caso de
descumprimento e, apds 104 dias de atraso no cumprimento da ordem judicial
de quebra de sigilo, determinou o recolhimento do valor de R$ 520.000,00
(quinhentos e vinte mil reais), sob pena de inscricdo em divida ativa.

O pedido de tutela de urgéncia incidental foi indeferido (ID
287489851). Contra essa decisao, foi interposto agravo regimental pelas
Impetrantes (ID 288043015).

Intimada, a Uniao manifestou auséncia de interesse em integrar a
relacdo juridica processual (ID 287934793).

A Procuradoria Regional da Republica da 3* Regido manifestou-se
pela manutencdo da decisao que indeferiu o pedido de tutela de urgéncia e,
no meérito, pela ndo concessao da seguranca (ID 288121679 e 288187349).
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E o relatério.
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VOTO
A esséncia da cooperacéo juridica internacional reside no escopo da promogéao do direito
a tutela jurisdicional efetiva e célere, de modo que os tratados internacionais em matéria
de cooperagao nao se destinam a constituicdo de uma via unica e exclusiva de acesso e
transmissdo de informagdes entre os Estados, sendo licito as autoridades publicas,
desde que cumpridas as exigéncias legais, que procedam a requisicdo de dados por vias
diversas das previstas no acordo internacional.

Em evidéncia, a interpretagao acerca da implementagao dos instrumentos de cooperagao
juridica em matéria penal, cuja finalidade consiste na desburocratizacdo da colheita e
compartilhamento internacional de provas, ndo pode conduzir a entendimento que resulte
em Obice a transmissao célere de dados e em comprometimento a concretizacdo do
direito de acesso justica, sob pena de se macular a prépria finalidade sobre a qual se
assenta a existéncia do instituto da cooperagao e os seus instrumentos.

Nesse sentido, ja decidiu o Supremo Tribunal Federal que “uma das finalidades
fundamentais dos tratados de cooperagéo juridica em matéria penal é justamente ‘a
desburocratizacao da colheita da prova’ (MS 33.751, de minha relatoria, Primeira Turma,
DJe de 31-3-2016), de modo que, cumpridas as exigéncias legais do direito interno
brasileiro, eventual inobservancia a formalidades previstas no acordo internacional nao
acarretaria a ilicitude da prova” (Ing 3.990, Rel. Min. Edson Fachin, Segunda Turma, j.
14/03/2017, DJe 02/06/2017).

No caso em tela, a impetracdo encontra-se fundada na alegada impossibilidade de
fornecimento de informacdes de usuarios de conta de e-mail que estaria vinculada
diretamente a “GOOGLE IRELAND LIMITED”, a qual deve obedecer aos regulamentos
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da Uni&o Europeia pertinentes ao tratamento de dados.

Na origem, a investigagdo criminal instaurada tem por objetivo apurar suposto delito
tipificado no art. 20, caput e § 2° da Lei n° 7.716/89, consistente em comentarios de
cunho racista veiculados durante transmissao ao vivo em plataforma de internet.

Na transmissao realizada a partir do Brasil, uma pessoa, que se identificou como usuaria
de e-mail registrado junto as impetrantes, promoveu publicamente declara¢des de teor
racista.

Trata-se, portanto, de situacdo em que a transmissao da comunicacdo supostamente
ilicita foi veiculada no Brasil, por meio de usuario de conta de e-mail que, segundo as
impetrantes, estaria exclusivamente vinculada a “GOOGLE IRELAND LIMITED”.

Para as impetrantes, essa situagdo compreenderia a necessidade de manejo do
instrumento da cooperacgao juridica internacional para obtengdo dos dados cadastrais do
usuario da conta de e-mail, pelas razdes explicitadas no relatorio acima.

A despeito das alegagdes veiculadas pela parte impetrante, ndo se vislumbra a presenca
dos requisitos necessarios a concessao da seguranga.

O Superior Tribunal de Justiga, de longa data, sedimentou o entendimento de que, em se
tratando de empresa com subsidiaria em operag¢ao no Brasil, ndo pode haver recusa ao
fornecimento de dados requisitados por autoridade judiciaria, sob a alegagcao de ser
necessaria a utilizacdo da cooperacao juridica internacional (Ing. 784/DF, rel. Min. Laurita
Vaz Corte Especial, j. 17.04.2013).

Por seu turno, verifica-se a compatibilidade da previsdao do art. 11 do Marco Civil da
Internet (Lei 12.965/2014) com a determinagao do Juizo impetrado, tendo em vista o que
dispbe o seu § 2°, in verbis: “O disposto no caput aplica-se mesmo que as atividades
sejam realizadas por pessoa juridica sediada no exterior, desde que oferte servico ao
publico brasileiro ou pelo menos uma integrante do mesmo grupo econdémico possua
estabelecimento no Brasil.

Da mesma forma, ndo se constata ébice por forca do quanto decidido pelo Supremo
Tribunal Federal no julgamento da ADC 51/DF.

A referida acdo de controle concentrado de constitucionalidade foi ajuizada em 2017,
buscando a declaragao de constitucionalidade do Decreto n° 3.810/2001, que promulgou
internamente o “Acordo de Assisténcia Judiciaria em Matéria Penal entre o Governo da
Republica Federativa do Brasil e o Governo dos Estados Unidos da América” (Mutual
Legal Assistance Treaty — MLAT).

A controvérsia consistia na analise da possibilidade de imposicdo a subsidiarias
brasileiras de conglomerados internacionais da internet, por meio de provimentos
jurisdicionais emanados de autoridades brasileiras, da obrigacdo de fornecimento de
dados digitais coletados no Brasil que, por decisdo empresarial, ficam armazenados nos
Estados Unidos da América.

Analisou-se, portanto, se o Acordo de Assisténcia Judiciaria em Matéria Penal firmado
com os Estados Unidos da América teria constituido uma via necessaria e exclusiva para
a obtencdo de provas oriundas do referido Estado, ou se as autoridades judiciais
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brasileiras poderiam, com fundamento no Marco Civil da Internet — que exige das
empresas de internet a obediéncia a legislagao brasileira nos casos em que os dados
possuam vinculo com o Brasil —, determinar diretamente o fornecimento das informacdes
armazenadas no exterior e impor sangdes a sociedades empresarias de prestagcao de
servigos digitais, bem como a seus dirigentes, na hipotese de descumprimento das
ordens judiciais.

No julgamento, o Supremo Tribunal Federal firmou o entendimento no sentido de que a
cooperagao juridica internacional ndo constitui via exclusiva para obtencdo de dados
eletrbnicos armazenados em Estado estrangeiro, desde que haja vinculos de tais dados
com o Brasil, bem como declarou a constitucionalidade da requisi¢ao direta de dados de
provedores de aplicacbes de internet sediados no exterior, por parte do Judiciario
brasileiro, com base no art. 11 do Marco Civil da Internet e no art. 18 da Convencao de
Budapeste sobre Crime Cibernético, por forca dos principios da soberania e da
independéncia nacional. Confira-se:

ACAO DECLARATORIA DE CONSTITUCIONALIDADE. NORMAS DE
COOPERACAO JURIDICA INTERNACIONAL. OBTENCAO DE DADOS.
EMPRESAS LOCALIZADAS NO EXTERIOR. DECRETO N° 3.810/2001;
ART. 237, Il DO CPC; ARTS. 780 E 783 DO CPP; ART. 11 DO MARCO
CIVIL DA INTERNET; ART. 18 DA CONVENCAO DE BUDAPESTE.
CONSTITUCIONALIDADE. ADC CONHECIDA. PEDIDO JULGADO
PARCIALMENTE PROCEDENTE. 1. A controvérsia constitucional veiculada
na ADC ¢, a rigor, mais ampla do que a simples declaragdo de validade do
uso das cartas rogatorias e dos acordos MLAT para fins de investigagéo
criminal. O escopo da ag¢do declaratéria compreende ndo apenas o exame
de constitucionalidade dos dispositivos invocados pelos requerentes, como
também da norma prevista no art. 11 do Marco Civil da Internet e art. 18 da
Convencgédo de Budapeste. 2. O art. 11 do Marco Civil da Internet, que
encontra respaldo no art. 18 da Convencdo de Budapeste, é norma
especifica em relagdo as regras gerais do MLAT. O referido dispositivo
assegura a aplicacdo da legislacéo brasileira em relagdo a atividades de
coleta, armazenamento, guarda e ftratamento de registros, dados e
comunicagoes eletrbnicas ocorridas em territorio nacional, desde que pelo
menos um dos atos ou terminais se encontrem em territério nacional,
mesmo que a pessoa juridica portadora dessas informagdes esteja
localizada ou armazene tais informacées no exterior. 3. As hipoteses de
requisi¢do direta previstas no art. 11 do Marco Civil da Internet e no art. 18
da Convencdo de Budapeste reafirmam os principios da soberania e da
independéncia nacional, concretizando o dever do Estado de proteger os
direitos fundamentais e a seguranga publica dos cidaddos brasileiros ou
residentes no pais. 4. Constitucionalidade dos dispositivos do MLAT, do
CPC e do CPP que tratam da cooperagéo juridica internacional e da
emissdo de cartas rogatérias, nos casos em que a atividade de
comunicagcdo ou a prestagdo de tais servicos ndo tenham ocorrido em
territorio nacional. 5. Dispositivos que convivem com a possibilidade de
solicitagdo direta de dados, registros e comunicagbes eletrénicas nas
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hipoéteses do art. 11 do Marco Civil da Internet e do art. 18 da Convencgéo de
Budapeste. 6. Pedido julgado parcialmente procedente para declarar a
constitucionalidade dos dispositivos indicados e da possibilidade de
solicitacdo direta de dados e comunicagbes eletrOnicas das autoridades
nacionais a empresas de tecnologia nos casos de atividades de coleta e
tratamento de dados no pais, de posse ou controle dos dados por empresa
com representagdo no Brasil e de crimes cometidos por individuos
localizados em territorio nacional.

(ADC 51/DF, Rel. Min. Gilmar Mendes, Tribunal Pleno, j. 23/02/2023, DJe
27/04/2023)

Assim, pelo que restou decidido, somente estaria inviabilizada a requisigado direta dos
dados se ndo houvesse atividade de comunicagao ou prestagao de servigo em territério
nacional, hipétese na qual haveria necessidade de utilizagcdo da cooperagao juridica
internacional. Nesse sentido, destaco trecho do voto proferido pelo Relator da ADC 51,
Mini. Gilmar Mendes (destaques do préprio texto original):

‘Destarte, com base em todos esses motivos, concluo pela
constitucionalidade dos dispositivos do MLAT, do CPC e do CPP que tratam
da cooperacéo juridica internacional e da emissao de cartas rogatérias, em
especial nos casos em que a atividade de comunicagdo ou a prestagdo de
tais servigos ndo tenham ocorrido em territério nacional, sem prejuizo da
aplicacao especifica do art. 11 do Marco Civil da Internet e do art. 18 da
Convencdao de Budapeste para a solicitacao de dados, registros e
comunicagées eletrénicas relativos a atos praticados no pais.

Isso significa que, fora das hipoteses do art. 11 do Marco Civil da
Internet e do art. 18 da Convencdao de Budapeste, que tratam de
atividades e servicos prestados em territdério nacional, o unico
instrumento cabivel é o da cooperagdo previsto pelo tratado bilateral e
pelas regras das cartas rogatorias”.

As sociedades empresarias prestadoras de servigos digitais, portanto, estdo obrigadas ao
cumprimento das ordens judiciais brasileiras nas situagcbes em que a atividade de
comunicagao ou a prestagao de tais servigos tenham ocorrido em territorio nacional.

Acerca, ainda, da controvérsia analisada e do entendimento firmado no referido
precedente, elucida a doutrina:

“As questbes levantadas na ADC 51 geraram a seguinte duvida: quem deve
decidir sobre a colisgo de direitos, o Brasil ou o Estado estrangeiro ao qual
as empresas de servigcos digitais decidiram localizar as informagdes
requeridas pelo nosso sistema de justica?

Inicialmente, ndo ha duvida que o Brasil possui jurisdi¢do, sob o prisma do
direito internacional (jurisdi¢do pelo local do dano ou efeito da atividade, ou
ainda pelo critério do controle dos dados) e do direito interno (art. 11 do
MCI). Assim, ndo é possivel invocar o Direito Internacional ou o Direito
Nacional para amparar a recusa em atender as ordens judiciais brasileiras.
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O fato de certas empresas, por decisdo empresarial, buscarem proteger a
privacidade e a liberdade de expresséo (atraindo mais consumidores) dos
seus usuarios, transferindo o armazenamento para locais com legislagées
mais protetivas (safe heaven) nédo afeta a jurisdi¢cdo brasileira.

Por outro lado, as normas brasileiras e os tratados celebrados pelo Brasil ja
asseguram standard global de prote¢do a privacidade e a liberdade de
expressao, entre outros direitos. S6 que a privacidade e mesmo a liberdade
de expresséo, de acordo com os precedentes do STF e da Corte IDH ndo
sdo direitos absolutos, podendo ceder em face de outros, a partir do critério
da proporcionalidade.

Dessa maneira, existe a colisdo (entre o direito a privacidade, liberdade de
expressdo e os direitos tutelados pela deciséo judicial que exige a entrega
de dados), mas o problema esta em quem deve resolver tal colisdo: se o
Judiciario brasileiro (de acordo com a CF/88 e os tratados e precedentes
internacionais) ou o Judiciario estrangeiro do local do armazenamento
(aplicando suas leis), escolhido livremente pelas empresas, em uma espécie
de law shopping do mundo virtual.

Essa situacdo de ‘escolha’ da jurisdicdo pelas empresas também afeta o
direito a segurancga juridica e o direito de acesso a Justica: a vitima de
violagdo de direitos no Brasil nhunca sabera se obtera ou néo a tutela
pretendida. Tudo dependera em qual lugar as empresas da internet
decidiram armazenar os dados, nada impedindo, a depender do resultado
da ADC 51, que escolham um Estado que ndo coopera ou que impde
delonga e entraves maiores até que os impostos pelos Estados Unidos.
Mesmo uma investigacdo ou agédo penal sob a jurisdicdo do proprio STF
dependera dessa decisdo empresarial, apesar de o Brasil ter — como ja
exposto — claramente jurisdicdo sobre tais dados.

Por tais motivos, levando em consideragdo (i) a existéncia de jurisdi¢do
internacional brasileira sobre tais condutas; (ii) a existéncia de prote¢cao
robusta ao direito a privacidade, liberdade de expressdo e outros direitos
correlatos no Brasil, inclusive sujeito ao crivo da Comissdo e da Corte
Interamericanas de Direitos Humanos; (iii) ser o law shopping uma conduta
que, no caso, ofende o direito a seguranga juridica e o direito de acesso a
Justica das vitimas que necessitam das informacgées a serem obtidas pelas
ordens judiciais brasileiras, entendo acertada a posi¢cdo do STF (ADI 51, j.
23-2-2023) pela qual as empresas de servigos digitais sdo obrigadas a
cumprir as ordens judiciais brasileiras nas situagées em que o Brasil possui
Jurisdi¢do tanto pelo Direito Internacional (local do dano) quanto pelo Direito
Nacional (Marco Civil da Internet, entre outros).

Contudo, como o Brasil ndo possui jurisdicdo de execugdo para fazer
cumprir as ordens judiciais nacionais em Estado estrangeiro, resta a
possibilidade de se utilizar medidas indiretas sobre as pessoas juridicas do
grupo econbémico localizadas no Brasil para que as ordens nacionais sejam
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cumpridas. Busca-se evitar que o “véu corporativo” desses Qgrupos
econbmicos impecga a reparagdo das violagbes de direitos humanos, tal qual
preconiza o art. 11 do Marco Civil da Internet.”

(RAMOS, André de C. Curso de direitos humanos. Editora Saraiva,
2024. E-book, p. 523-524. ISBN 9788553623068) — g.n.

Resta incontroverso, portanto, que o Brasil possui jurisdicdo sobre fatos relacionados a
comunicagoes eletrénicas cujos registros tenham sido objeto de coleta, armazenamento,
guarda ou tratamento em territério nacional, ndo sendo admissivel que a mera opgao
empresarial de transferir o armazenamento de dados para Estados estrangeiros com
legislagbes mais protetivas constitua fundamento suficiente a amparar a recusa em
atender a ordens judiciais brasileiras.

No caso em analise, consta dos autos que, no dia 26 de janeiro de 2021, um usuario da
plataforma “Twitch” — servico de transmissdo ao vivo interativo para conteudos de
entretenimento —, identificado como “abacate12345qaw”, teria proferido comentarios
racistas durante transmissao do programa “Marca Pagina”, entdo disponibilizado pelo
canal “Omelete”.

No decorrer das investigagdes, foram prestadas informag¢des cadastrais pela “AMAZON
WEB SERVICES” e “AMAZON SERVICOS DE VAREJO DO BRASIL”, proprietaria da
plataforma “Twitch”, por meio das quais foi possivel apurar que o IP utilizado para
conexdo pelo referido usuario seria proveniente de Lisboa (Portugal), bem como
identificar o e-mail utilizado para cadastro na plataforma (sfabacate@gmail.com).

Face ao apurado, foi determinado a empresa Google que fornecesse os dados cadastrais
do usuario, assim como o IP vinculado a sua criagdo e os IPs vinculados ao ultimo
acesso a respectiva conta, tendo em vista que o investigado teria utilizado as credenciais
da sua conta Google para ingressar na transmissao ao vivo realizada no Brasil, na qual
as suas declaracbes de cunho racista teriam sido veiculadas por meio do espaco
destinado ao “chat” dos usuarios.

Nesses termos, resta claro que a atividade de comunicagao investigada ocorreu em
territorio nacional, sendo patente a existéncia de jurisdicdo brasileira sobre tais condutas,
cuja apuragéo submete-se a disciplina do ordenamento juridico interno.

Nesse sentido ja decidiu a Décima Primeira Turma desta Corte Regional, em hipotese
semelhante a dos presentes autos:

PROCESSO PENAL. MANDADO DE SEGURANCA CONTRA ATO
JUDICIAL. CABIMENTO. QUEBRA DE SIGILO TELEMATICO.
DESCUMPRIMENTO DE ORDEM JUDICIAL. EMPRESA SITUADA NO
PAIS, SUBMISSAO A LEGISLACAO NACIONAL. MARCO CIVIL DA
INTERNET. INCIDENCIA. DENEGADA A SEGURANCA. PREJUDICADO
AGRAVO REGIMENTAL INTERPOSTO CONTRA INDEFERIMENTO DE
LIMINAR. - Em se tratando de empresa multinacional com subsidiaria
estabelecida no Brasil, ndo se ha de falar em utilizacdo de mecanismos de
cooperagdo juridica internacional para a obtencdo das referidas
informacgdées, uma vez que, embora se trate de empresa sediada no exterior,
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sua filial brasileira é pessoa juridica de direito interno e, portanto, deve se
submeter a legislagdo vigente no Brasil, notadamente a partir do novo
Marco Civil da Internet (Lei n.° 12.965/2014)- Em tendo a autoridade judicial
requisitado informagbes relacionadas a apuragédo de crime (s) praticado (s)
em territério nacional, deve a filial brasileira da empresa GOOGLE presta-
las, ainda que com a colaboragdo de sua controladora sediada no exterior,
sem que, para tanto, seja necessario acionar os meios diplomaticos. Em
outras palavras, independentemente de o0s dados estarem ou n&o
armazenados em outro pais, em se tratando de empresa instituida e em
atuacdo no Brasil, o fornecimento de dados requisitados pela autoridade
Judicial criminal prescinde de acordo de cooperagdo internacional - A
interpretagdo dos artigos 10 e 11 supramencionados é tema controverso na
doutrina e na jurisprudéncia. Ha quem reconhega como legitima a alegagdo
da parte impetrante no sentido de que, em estando os dados armazenados
em servidores no exterior, estes devem ser requisitados por meio de acordo
de cooperagéo internacional, cujo tramite, diga-se de passagem, se mostra,
por vezes, demasiadamente custoso e demorado. Para os adeptos desse
posicionamento, a vinculagdo do provedor estrangeiro a processos judiciais
em tramite no Brasil continua sujeita aos tratados internacionais aplicaveis
(inteligéncia do paragrafo unico do art. 3° da Lei n.° 12.955/2014), uma vez
que o Marco Civil da Internet ndo teria instituido responsabilidade solidaria
ou subsidiaria entre o provedor estrangeiro (empresa controladora) e sua
subsidiaria (empresa controlada) sediada no Brasil - Entendimento adotado
no sentido de que a interpretacdo mais adequada dos referidos artigos do
Marco Civil da Internet é no sentido de que, em hipoteses como a dos autos,
em que uma pessoa juridica (GOOGLE), além de ofertar servigo ao publico
brasileiro (embora sediada no exterior), possui ao menos “um brago” de seu
grupo econémico sediado no Brasil, torna-se de rigor sua submissdo as leis
brasileiras, as quais estabelecem obediéncia a ordem judicial de quebra de
sigilo e fornecimento de comunicagbes privadas. Assim, apenas se haveria
de falar em uso de tratados de cooperagéao internacional subsidiariamente,
nas hipéteses em que, eventualmente, as disposi¢bes dos artigos 10 e 11
da Lei n.° 12.955/2014 ndo se apliquem - Em suma, em se tratando de
empresa multinacional com representacdo no Brasil, esta tem a obrigagdo
legal de promover os mecanismos necessarios ao atendimento da ordem de
quebra de sigilo telematico determinada judicialmente, sob pena, inclusive,
de incidir, isolada ou cumulativamente, nas sanc¢bes previstas no art. 12 da
Lei n.° 12.955/2014. - O STF, na Agdo Declaratéria de Constitucionalidade
n.° 51/DF (ADC b51), ajuizada pela Federacdo das Associagbes das
Empresas de Tecnologia da Informagcédo — ASSESPRO NACIONAL, decidiu,
em 23.02.2023, que as empresas de tecnologia que operam aplicagdes de
internet no Brasil devem cumprir determinagdes judiciais de fornecimento de
dados para elucidagéo de investigagbes criminais, ainda que parte desses
dados esteja armazenado em servidores localizados no exterior - Ndo se
invalidou os acordos diplomaticos (cooperagdo judicial), porém, para a
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apuragdo de crimes 0s juizes patrios podem determinar a requisicdo de
dados diretamente as empresas de tecnologia, nos termos do artigo 11 do
Marco Civil da Internet - Portanto, as empresas de internet que oferecem
servicos no Brasil devem estar submetidas a jurisdigdo nacional,
independentemente do local de seus data centers - Denegada a ordem.
Prejudicado o Agravo Regimental.

(TRF-3 - MSCrim: 5008879-80.2023.4.03.0000 SP, Rel. Des. Fed. Fausto
De Sanctis, 112 Turma, j. 09/02/2024, DJe 20/02/2024)

Mostra-se cabivel, portanto, a requisi¢ao direta dos dados pertinentes a investigagao, por
parte da autoridade judicial brasileira, nos moldes em que determinado pelo Juizo a quo.

No que tange a multa cominatéria arbitrada pelo descumprimento da ordem judicial, &
relevante notar que a medida coercitiva pecuniaria constitui meio adequado a impelir o
sujeito destinatario de um comando judicial ao cumprimento da obrigagdo que lhe foi
imposta.

Trata-se, assim, de medida de execucéao indireta, disciplinada pelo diploma processual
civil, cujas normas s&o passiveis de aplicacdo subsidiaria ao ambito do processo penal,
com fundamento no disposto no art. 3°, do CPP, com base no qual mostra-se possivel a
“‘interpretacado extensiva e aplicagdo analdgica” a lei processual penal. Nesse sentido, ja
decidiu o STJ “que 'a imposicao de astreintes a empresa responsavel pelo cumprimento
de decisédo de quebra de sigilo, determinada em inquérito, estabelece entre ela e o juizo
criminal uma relagéo juridica de direito processual civil', cujas normas sdo aplicaveis
subsidiariamente no Processo Penal, por forga do disposto no art. 3° do CPP" (AgRg no
RMS n° 54.887/RS, Rel. Min. Felix Fischer, Quinta Turma, DJe 11/6/2018).

Por outro lado, a legalidade da imposi¢ao de multa cominatoria, no ambito da persecugao
penal, contra terceiro renitente em cumprir decisao judicial que determina a quebra de
sigilo de dados, possui respaldo, igualmente, na denominada tfeoria dos poderes
implicitos. Segundo estabelece a referida teoria, da dicgdo do STF, “a outorga de
competéncia expressa a determinado 6rgéo estatal importa em deferimento implicito, a
esse mesmo orgao, dos meios necessarios a integral realizacdo dos fins que Ihe foram
atribuidos” (MS 24.510, Rel. Min. Ellen Gracie, voto do Min. Celso de Mello, DJ 19-3-
2004). Assim, desde que observados os principios da razoabilidade e proporcionalidade,
a utilizagdo dos meios necessarios, por um determinado érgéo estatal, a consecugao das
competéncias e atribuicbes que lhe sdo constitucionalmente estabelecidas, independe de
regulamentacgao explicita por norma especifica.

Nesses termos, no que tange a situagdo analisada nestes autos, depreende-se que “se
incumbe ao magistrado autorizar a quebra de sigilo de dados telematicos, pode ele se
valer dos meios necessarios e adequados para fazer cumprir sua decisdo, tanto mais
quando a medida coercitiva imposta (astreintes) esta prevista em lei” (AgRg no ROMS n°
55.050/SP, Rel. Min. Reynaldo Soares da Fonseca, Quinta Turma, j. 03/10/2017).

Nesses termos, verificada a recalcitrancia quanto ao cumprimento de decisdo de quebra
de sigilo determinada em sede de persecucao penal, por parte da sociedade empresaria
detentora dos dados telematicos necessarios ao deslinde da investigacdo criminal,
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mostra-se cabivel a imposicdo de multa cominatéria, com fulcro nos artigos 536, § 1°,
e 537, ambos do CPC, cujas normas, consoante exposto, sao subsidiariamente
aplicaveis ao processo penal, por forca do disposto no art. 3° do CPP.

Ressalta-se, ainda, que a multa decorrente do descumprimento de ordem judicial oriunda
de procedimento criminal constitui titulo judicial habil a execugdo definitiva, nao
possuindo relacdo de subordinacdo com os autos da agao penal em que fora fixada, de
modo que sua exequibilidade independe do transito em julgado de decisao definitiva na
esfera penal. Nesse ponto, é relevante notar, ainda, que o comando judicial que fixa
multa cominatdria ndo é passivel de ser submetido a eficacia preclusiva da coisa julgada,
porquanto se trata de medida de coercao indireta ao cumprimento de decisao judicial,
passivel de modificagdes posteriores, razdo pela qual, consoante deliberado pelo STJ —
em sede de precedente submetido a sistematica de julgamento dos recursos repetitivos
(art. 543-C do CPC/73) —, "a decisao que comina astreintes nao preclui, tampouco faz
coisa julgada" (REsp 1.333.988/SP, Rel. Min. Paulo de Tarso Sanseverino, Segunda
Secéo, DJe 11/04/2014).

Por sua vez, no que tange a imediata exequibilidade da medida coercitiva pecuniaria, &
oportuno consignar que n&o subsiste duvida, na sistematica processual vigente, no que
tange ao reconhecimento das decisbes interlocutérias enquanto titulos executivos.
Inobstante a existéncia de divergéncia acerca do tema sob a égide do Cddigo de
Processo Civil de 1973, o novo diploma processual civil sanou a controvérsia, prevendo
expressamente, em seu art. 515, inc. |, que constituem titulos judiciais todas as decisées
“‘que reconhegam a exigibilidade de obrigagcédo de pagar quantia, de fazer, de ndo fazer ou
de entregar coisa”. Ademais, nos termos do art. 537, § 3° do CPC/2105, a multa
cominatoria possui exequibilidade imediata.

Observa-se, ainda, que a arguigao, pelas Impetrantes, de eventuais obices de natureza
operacional relativos ao sistema de armazenamento e troca de dados entre as pessoas
juridicas integrantes do grupo econémico integrado pelas Autoras nao se presta a eximi-
las de prestar as informacdes solicitadas, na forma e prazo estabelecidos pela deciséao
judicial. Tratando-se de sociedade empresaria instituida e em atuacéo no Brasil, deve se
submeter a imperatividade do ordenamento juridico e das decisbes emanadas do Poder
Judiciario brasileiro, incumbindo-lhe o integral cumprimento das obrigagcées que lhe séo
impostas, pelas razdes acima expostas.

N&o se verifica, ainda, auséncia de razoabilidade em relagdo ao valor da multa imposta.
Conforme ja consignado pelo STJ, "a multa cominatéria tem por finalidade essencial o
desincentivo a recalcitrédncia contumaz no cumprimento de decisdes judiciais, de modo
que seu valor deve ser dotado de forga coercitiva real" (REsp 1.582.981/RJ, Rel. Min.
Marco Aurélio Bellizze, 32 Turma, DJe 19/5/2016).

Assim, constatada a relutédncia das Impetrantes em proceder ao cumprimento da ordem
judicial, mostra-se justificada a aplicagdo de multa cominatéria, arbitrada no valor de
5.000,00 (cinco mil reais) por dia de atraso, tendo em vista que a eficacia da medida de
coercao indireta depende da fixacao de valor compativel com o poder econémico da
sociedade empresaria, 0 qual, no caso, mostra-se notoriamente elevado.
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Observa-se, neste ponto, que o valor fixado nos presentes autos se encontra dentro dos
limites admitidos pela jurisprudéncia, havendo o STJ, em diversos precedentes, adotado
multas cominatérias em patamares expressivamente superiores aquele estabelecido nos
presentes autos. Nesse sentido:

“1. A MICROSOFT INFORMATICA LTDA. impugna deciséo judicial que, em
sede de inquérito, autorizou a interceptacdo do fluxo de dados telematicos
de determinada conta de e-mail, mediante a criagdo de uma“conta espelho”,
sob pena de multa diaria de R$ 50.000,00 (cinquenta mil reais).

(...)

7. A reniténcia da empresa ao cumprimento da determinagéo judicial justifica
a incidéncia da multa coercitiva prevista no art. 461, § 5°, do CPC. O valor
da penalidade - R$ 50.000,00 (cinquenta mil reais) - ndo se mostra
excessivo, diante do elevado poder econémico da empresa, até porque
valor idéntico foi adotado pelo STJ no caso da QO- Inq n. 784/DF. (...)”

(RMS 44.892/SP, Rel. Ministro Ribeiro Dantas, Quinta Turma, j. 05/04/2016,
DJe 15/04/2016) — g.n.

Nesses termos, impde-se o reconhecimento da auséncia de fundamentos habeis a
amparar a concessao da ordem postulada.

Ante ao exposto, denego a seguranga pleiteada pela parte impetrante e julgo
prejudicado o agravo interno interposto contra a decisdo que indeferiu o pedido de
tutela de urgéncia incidental.

Custas pelas Impetrantes. Isento de honorarios advocaticios, nos termos do art. 25 da Lei
12.016/09.

E o voto.

EMENTA

PROCESSO PENAL. MANDADO DE SEGURANCA CONTRA ATO JUDICIAL.
QUEBRA DE SIGILO TELEMATICO. DESCUMPRIMENTO DE ORDEM JUDICIAL.
SOCIEDADE EMPRESARIA SITUADA NO PAIiS. SUBMISSAO AO ORDENAMENTO
JURIDICO INTERNO. MARCO CIVIL DA INTERNET. INCIDENCIA. REQUISIGAO
DIRETA DE DADOS. POSSIBILIDADE. MULTA COMINATORIA. CABIMENTO.
DENEGADA A SEGURANCA. AGRAVO REGIMENTAL PREJUDICADO.

1. A esséncia da cooperacao juridica internacional reside no escopo da promogao do
direito a tutela jurisdicional efetiva e célere, de modo que os tratados internacionais em
matéria de cooperagado nao se destinam a constituicdo de uma via unica e exclusiva de
acesso e transmissao de informacdes entre os Estados, sendo licito as autoridades
publicas, desde que cumpridas as exigéncias legais, que procedam a requisicado de
dados por vias diversas das previstas no acordo internacional.

2. A interpretagao acerca da implementacdo dos instrumentos de cooperagéo juridica em
matéria penal, cuja finalidade consiste na desburocratizacdo da colheita e
compartilhamento internacional de provas, ndo pode conduzir a entendimento que resulte
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em Obice a transmissdo célere de dados e em comprometimento a concretizacdo do
direito de acesso justica, sob pena de se desvirtuar a prépria finalidade sobre a qual se
assenta a existéncia do instituto da cooperacgao e os seus instrumentos. Precedentes.

3. O Superior Tribunal de Justi¢a, de longa data, sedimentou o entendimento de que, em
se tratando de empresa com subsidiaria em operag¢ao no Brasil, ndo pode haver recusa
ao fornecimento de dados requisitados por autoridade judiciaria, sob a alegagédo de ser
necessaria a utilizagdo da cooperacgéo juridica internacional (Ing. 784/DF, rel. Min. Laurita
Vaz Corte Especial, j. 17.04.2013).

4. No julgamento da ADC 51, o Supremo Tribunal Federal firmou o entendimento no
sentido de que a cooperagéo juridica internacional ndo constitui via exclusiva para
obtencdo de dados eletrénicos armazenados em Estado estrangeiro, desde que haja
vinculos de tais dados com o Brasil, bem como declarou a constitucionalidade da
requisicao direta de dados de provedores de aplicagdes de internet sediados no exterior,
por parte do Judiciario brasileiro, com base no art. 11 do Marco Civil da Internet e no art.
18 da Convencado de Budapeste sobre Crime Cibernético, por forca dos principios da
soberania e da independéncia nacional.

5. O Brasil possui jurisdicdo sobre fatos relacionados a comunicagdes eletrénicas cujos
registros tenham sido objeto de coleta, armazenamento, guarda ou tratamento em
territério nacional, nado sendo admissivel que a mera opg¢ao empresarial de transferir o
armazenamento de dados para Estados estrangeiros com legislagdes mais protetivas
constitua fundamento suficiente a amparar a recusa em atender a ordens judiciais
brasileiras.

6. No caso, resta claro que a atividade de comunicagao investigada ocorreu em territério
nacional, sendo patente a existéncia de jurisdicdo brasileira sobre tais condutas, cuja
apuracao submete-se a disciplina do ordenamento juridico interno. Precedentes.

7. No que tange a multa cominatéria arbitrada pelo descumprimento da ordem judicial, é
relevante notar que a medida coercitiva pecuniaria constitui meio adequado a impelir o
sujeito destinatario de um comando judicial ao cumprimento da obrigagdo que lhe foi
imposta.

8. A legalidade da imposigdo de multa cominatéria, no ambito da persecucédo penal,
contra terceiro renitente em cumprir deciséo judicial que determina a quebra de sigilo de
dados, possui respaldo, igualmente, na denominada tfeoria dos poderes implicitos.
Segundo estabelece a referida teoria, da dicgdo do STF, “a outorga de competéncia
expressa a determinado 6rgao estatal importa em deferimento implicito, a esse mesmo
6rgao, dos meios necessarios a integral realizagao dos fins que lhe foram atribuidos” (MS
24.510, Rel. Min. Ellen Gracie, voto do Min. Celso de Mello, DJ 19-3-2004). Assim, desde
que observados os principios da razoabilidade e proporcionalidade, a utilizacdo dos
meios necessarios, por um determinado 6rgao estatal, a consecugdo das competéncias e
atribuigdes que |he s&o constitucionalmente estabelecidas, independe de regulamentacao
explicita por norma especifica.

9. Verificada a recalcitrancia quanto ao cumprimento de decisdo de quebra de sigilo
determinada em sede de persecuc¢ao penal, por parte da sociedade empresaria detentora
dos dados telematicos necessarios ao deslinde da investigacdo criminal, mostra-se
cabivel a imposi¢cdo de multa cominatoéria, com fulcro nos artigos 536, § 1°, e 537, ambos
do Cdédigo de Processo Civil, cujas normas, consoante exposto, sdo subsidiariamente
aplicaveis ao processo penal, por forga do disposto no art. 3° do Codigo de Processo
Penal.

10. Agravo regimental prejudicado.

11. Ordem denegada.

ACORDAO
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Vistos e relatados estes autos em que sao partes as acima indicadas, a Décima Primeira
Turma, por unanimidade, decidiu denegar a seguranca pleiteada pela parte impetrante e
julgar prejudicado o agravo interno interposto contra a decis&o que indeferiu o pedido de

tutela de urgéncia incidental, nos termos do relatério e voto que ficam fazendo parte
integrante do presente julgado.

Assinado eletronicamente por: HELIO EGYDIO DE MATOS NOGUEIRA
10/07/2024 14:17:53
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