Diretrizes metodolégicas para a elaboracio do relatorio de impacto a

proteciao de dados pessoais: uma proposta de atualizacio do modelo do governo

federal.

Fernanda Potiguara Carvalho

Em cumprimento a Agenda Regulatoria para o biénio 2023/2024, a
Autoridade Nacional de Prote¢ao de Dados - ANPD elaborou, em abril de 2023, algumas

diretrizes para a elabora¢do do Relatério de Impacto a Protecdo de Dados Pessoais
(RIPD), através de 15 (quinze) perguntas e respostas sobre o tema.?

Apesar das valiosas diretrizes existentes, na realidade, muitos controladores

encontram dificuldades na elaboragdo do documento, tdo relevante para a consolidacio
de boas praticas e mitigagdo de riscos.

A louvavel flexibilidade metodoldgica estabelecida pela ANPD?, pode, por
vezes, fazer com que as instituicdes enfrentem dificuldades, num momento em que ainda
¢ necessaria a forma¢do de uma cultura institucional de protecdao de dados.

O Governo Federal, por meio do Programa de Privacidade e Seguranca da
Informagao, disponibilizado pelo Ministério da Gestdo e da Inovagdo em Servigos

Publicos, propds um Guia e Template para elaboragdo de RIPD3. Todavia a metodologia

1 ANPD. Relatério de Impacto a Protegdo de Dados Pessoais. Perguntas e Respostas sobre o Relatorio de
Impacto a Protecdo de Dados Pessoais. Pulicado em: 6/4/2023 16h49. Atualizado em: 6/4/2023 17h14.
Disponivel em: https://www.gov.br/anpd/pt-br/canais_atendimento/agente-de-
tratamento/relatoriodeimpacto-a-protecao-de-dados-pessoais-ripd/relatorio-de-impacto-a-protecao-de-
dados-pessoais

2 Conforme se depreende no trecho de resposta da pergunta “Quais critérios e metodologias devem ser
utilizados para a gestdo de riscos?”: “As diretrizes gerais do processo de gestdo de risco de privacidade,
além de estarem alinhadas a politica de seguranca do responsavel, poderdo considerar, entre outros
aspectos, objetivos estratégicos, processos, estrutura organizacional, requisitos da LGPD e demais
normativos aplicaveis.” (ANPD, 2023). No mesmo sentido: “Enquanto a matéria ndo estiver
regulamentada, controladores de dados tém flexibilidade para determinar as melhores estruturas e formatos

de seu RIPD, da forma que mais se ajuste as praticas de trabalho existentes na organizagdo, observadas as
disposi¢des pertinentes da LGPD.” (ANPD, 2023).

3 Disponivel em: https://www.gov.bt/governodigital/pt-br/seguranca-e-protecao-de-dados/guias-emodelos.

0] guia/template pode ser especificamente acessado em:
https://www.gov.br/governodigital/ptbr/segurancae-protecao-de-dados/ppsi/guia_template ripd.docx

Técnicas de seguranca — Avaliagdo de


https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias-e-modelos
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias-e-modelos
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias-e-modelos
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias-e-modelos
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias-e-modelos
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias-e-modelos
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias-e-modelos
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias-e-modelos
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias-e-modelos
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias-e-modelos
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias-e-modelos
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias-e-modelos
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias-e-modelos
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias-e-modelos
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias-e-modelos
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias-e-modelos
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias-e-modelos
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias-e-modelos
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias-e-modelos
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias-e-modelos
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias-e-modelos
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias-e-modelos

empregada pode ser aprimorada, evitando a descricao de informagdes repetidas em varios
topicos e melhor parametrizando todos os elementos de compliance a Lei. Sugerimos,
portanto, a reformulacdo do Template, com o objetivo de orientar o controlador a analise

critica dos tratamentos de dados propostos e de seus riscos associados, a medida que se

preenche o RIPD. Desta forma, porum lado reiteramos partes do framework e, por outro,
sugerimos modificacdes metodologicas ou classificatorias para direcionar o gestor na
analise reflexiva sobre os riscos no tratamento de dados.

Nesse sentido, sugerimos a estruturacdo do RIPD a partir de 12 topicos

principais, quais sejam:

1- Defini¢ao dos agentes de Tratamento e do Encarregado

2- Partes Interessadas Consultadas

3- Justificativa da Necessidade de Elaborar o Relatorio

4- Escopo do Relatorio de Impacto

5- Finalidades: Delimitacio e Justificativa dos propositos com o

tratamento de dados pessoais

6- Natureza dos Dados Tratados

7- Descricao do Tratamento

8- Base Legal do Tratamento

9- Avaliagdo Principiologica e Demais Requisitos Legais

10- Inventario e Analise de Riscos

11- Medidas, Salvaguardas e Mecanismos de Mitigacao de Riscos

12- Aprovagdo

Abordaremos sucintamente cada um deles a seguir.

1- Defini¢do dos agentes de Tratamento e Encarregado




Entendemos como acertada a iniciativa do Governo Federal, no template de
referéncia, em estabelecer por ponto de partida para a confec¢ao do RIPD, a identificagdo
clara sobre os agentes de tratamento. A LGPD define como agentes de tratamento, o
controlador e o operador, além de instituir a figura do encarregado como canal de
comunicagdo entre os titulares, o controlador e a ANPD. Cabe destacar que a confecgao
do RIPD ¢ atribuicdo do controlador, que ¢ quem delimita de forma inequivoca, os
propositos os quais se almeja atingir com o tratamento. O controlador € o agente a quem
competem as decisdes referentes ao tratamento, cujos interesses estdo sendo atendidos

com a manipula¢ao dos dados pessoais.

De fato, a identifica¢do clara dos interesses atendidos com o tratamento deve
ser vetor de orientagdo, auxiliando na identificacdo do controlador mesmo nos casos mais
complexos. Por exemplo, em determinadas situacdes, os Entes Publicos poderdo atuar
exclusivamente como operadores de dados pessoais. E o caso do tratamento de dados de
funcionérios terceirizados, quando o tratamento, embora realizado em alguma medida
pelo ente publico, se d4 no interesse da empresa contratada, em questdes trabalhistas,

folha de ponto, atestados médicos etc.

Portanto, a definicdo do controlador estd intimamente ligada a identificagdo
dos interesses anelados com o tratamento de dados, separando assim o agente controlador
daqueles que atuardo como operadores técnicos para a obtencdo dos resultados
pretendidos.

Com o objetivo de dirimir as dividas na classificacdo de cada agente, a
ANPD elaborou recentemente um guia acerca dos agentes de tratamento*. A autoridade
apontou a possibilidade de existir mais de um controlador no mesmo tratamento, desde
que ambos os agentes de tratamento determinem conjuntamente as finalidades/propositos
e os meios a serem utilizados (em semelhanga ao que prevé o art. 26 do Regulamento
Europeu - RGPD, e o art. 42, § 1°, I da LGPD) (ANPD, 2022). Também apontou a

possibilidade de existir subcontratacdo de operadores, resultando em sub-operadores, e

4 ANPD, Guia Orientativo para Defini¢des dos Agentes de Tratamento de Dados Pessoais e do Encarregado.

VERSAO 2.0 ABR. 2022.



apontou o caso atipico em que o 6rgao publico responde como controlador, ainda que nado
exista personalidade juridica propriamente dita.

Vale a observacao de que, para a Autoridade, quando ha uma relacao de
subordinacdo institucional entre o controlador e o empregado/funcionario que lida com os
dados, entdo esses agentes ndo podem ser caracterizados como operadores. Nesses casos,
o tratamento de dados seria realizado exclusivamente pelo controlador, inexistindo
operadores de dados para um tratamento exclusivamente realizado pelo Ente,

internamente.

2- Partes Interessadas Consultadas

A ANPD sugere que sejam indicadas também as  partes

interessadas/envolvidas na elaboracao do RIPD, orientando o controlador a informar

eventuais consultas na elaboracao do RIPD e pareceres emitidos. O femplate proposto

pelo Governo Federal contempla esse quesito, que deve ser preservado também nesta

proposta.

3- Justificativa da Necessidade de Elaborar o Relatorio

E importante que conste do relatorio o motivo que justificou a elaboragdo do
RIPD. Este aspecto também ¢ contemplado pelo template do Governo Federal. A LGPD
aborda casos em que a ANPD pode solicitar a elaboragdo do Relatorio, mas existem outras
situacdes que podem justificar a escolha pela elaboragdo do RIPD. A prépria ANPD
apontou como recomenddvel a elaboracdo do Relatorio nos casos que envolvam
tratamento de alto risco, nos termos do art. 4° da Resolucdo n°® 2/2022 da ANPD. O
controlador também pode estipular diretrizes ou estabelecer casos em que o RIPD seja
obrigatdrio ou recomendével. Sugerimos como especialmente recomendavel a elaboragao
do RIPD em tratamentos de dados pessoais que envolvam a anonimizacao de dados em
grande escala ou destinados a disponibilizagdo publica de dados, como forma de

desdobramento do principio da responsabilizacio e prestacio de contas. ° Por fim,

5 Nos termos sugeridosna obra: Carvalho,Fernanda Potiguara. Desafios da Anonimizagdo: Um framework

dos requisitos e boas praticas para compliance a LGPD. 1. ed. Sdo Paulo: Thomson Reuters Brasil, 2022.



destacamos que esse topico se encontra em conformidade com o item 6.2 da ABNTNBR
ISO/IEC 29134:2020, acerca da analise de pertinéncia, ou determinacdo da necessidade

da realiza¢do da PIA (Privacy Impact Analysis).®

4- Escopo do Relatorio de Impacto

Entendemos por Escopo o conjunto de atividades que serdo abrangidas pelo
RIPD em elaboragdo. Este aspecto ndo ¢ diretamente tratado no template de referéncia
que menciona apenas o escopo do tratamento (e nao do relatorio), dentro da descricdo do
tratamento.

E muito comum que, para se atingir um tnico propdsito, o controlador precise
de diversos tratamentos distintos, dentre aqueles determinados pela LGPD (como coleta,
classificacdo, utilizagdo, reproducdo etc.). Também ¢ possivel, como vimos, que exista
mais de um controlador, tratando os dados de formas diversas para o alcance de um
mesmo interesse. Nesse sentido, o RIPD deve conter as informacdes claras sobre o seu
escopo, ou seja, deve explicitar a abrangéncia do alcance do relatério, apontando se ele

abarca todos os tratamentos relacionados ao propoésito, se ele abarca apenas os processos

de trabalho internos; se ele envolve apenas um determinado tratamento de dados ou um

conjunto de tratamentos diversos etc.

Portanto, este topico esclarece de forma clara o objeto do RIPD, e sobre qual

processo sera realizada a analise de riscos. Destacamos que essa descrigdo se encontra em
conformidade com o item 7.3.1.1 da ABNT NBR ISO/IEC 29134:2020, o qual orienta
que sejam especificados os limites da avaliagdo, com declaracio sobre o que ¢

considerado dentro ou fora do escopo da PIA.’

5- Finalidades: Delimitacio e Justificativa dos propositos com o

tratamento

6 ABNT NBR ISO/IEC 29134:2020. Tecnologia dainformagdo — de
privacidade Diretrizes. Primeira edi¢do 26.11.2020. Pg. 4/5.
7 ABNT NBR ISO/IEC 29134:2020. Tecnologia da informagdo — de
privacidade Diretrizes. Primeira edigdo 26.11.2020. Pg. 33.



Os propositos do tratamento de dados pessoais compdem elemento central na
elaboracdo do RIPD, pois sdo vetores de diversas variaveis de compliance. O principio
da Finalidade (art. 6°, I, LGPD) determina que os propdsitos do tratamento devem ser
legitimos, especificos, explicitos e informados ao titular. Também o principio da
adequacao correlaciona as finalidades ou os propositos informados e o tratamento em si
para averiguar se o tratamento ¢ considerado adequado com as expectativas geradas no
titular. Desta forma a delimitagdo dos propositos € importante para analise da legitimidade
do tratamento, para fiel notificacdo do titular e para identificacdo de riscos excessivos e

de medidas alternativas.

No template proposto pelo Governo Federal, a finalidade do tratamento ¢

compreendida como sinénimo da base legal para o tratamento. Nao recomendamos essa
equipara¢do pois ela pode gerar equivocos. Basta a andlise, por exemplo, da base legal do
consentimento, que representa apenas a hipdtese legal autorizativa do tratamento, mas nao
compreende os propositos, ou seja, as finalidades que levaram a decisdo pelo tratamento
de dados pessoais.

Ademais, mesmo as hipdteses legais que contenham alguma diretriz quanto a
finalidade do tratamento devem esclarecer a chamada “finalidade especifica”, apontando
qual obrigagado legal se propde a cumprir, qual politica publica seré realizada, qual estudo,

etc. A mesma questdo se observa no tratamento de dados de criangas e adolescentes, que

contém a diretriz finalistica de que o mesmo deve ser feito no interesse da
crianga/adolescente (art. 20) e no tratamento de dados pelo poder publico, que deve visar

o interesse publico (art. 23, caput). Também nesses casos, o proposito que garante o

interesse do menor e o interesse publico deve ser devidamente especificado.

Nesse contexto, propomos a alteracdo do femplate, de forma que os dois
aspectos (base legal e finalidade institucional) estejam claramente identificados. E
necessario que os propdsitos sejam pontuados expressamente para que, na andlise
principiologica e de riscos existam subsidios para avaliacdo do tratamento proposto na
descri¢do do tratamento. E com base nos propoésitos elencados neste topico que serd
possivel a andlise do tratamento de dados pessoais esquematizado, respondendo a
perguntas como: se o tratamento ¢ necessario, se € suficiente ou se extrapola os propositos

institucionais pretendidos e justificando-os.



Portanto, € necessario que o controlador descreva os beneficios esperados
com os tratamentos de dados pessoais, seja para a institui¢ao, para os titulares, para a
sociedade como um todo etc., € como o proposito especifico atingira a diretriz finalistica
descrita na lei. Por fim, destacamos que esse topico se encontra em conformidade com o
item 6.1 da ISO/IEC 29134:2020, o qual orienta que sejam especificados os objetivos

gerais previstos no escopo da PIA8

6- Natureza dos Dados Tratados

A especificacdo da natureza dos dados que serdo tratados também recebe

destaque na identificacdo dos riscos do tratamento. Isso porque o art. 4° da Resolugdo n°
2/2022 da ANPD estabelece por parametro para definicdo do tratamento de alto risco
elementos como a categoria dos titulares (se envolve dados de criancas, adolescentes ou
idosos), a natureza sensivel dos dados ou o volume de dados tratados.

Portanto, sugerimos a criagdo de um topico especifico no RIPD para descricao
detalhada dos dados, com informacdes sobre a categoria dos titulares; o tipo de dado
tratado (exemplo: nome, telefone, matricula etc.), especificando se envolve dados
sensiveis ou dados pessoais com potencial de revelar dados pessoais sensiveis, nos termos
do art. 11, § 1°; o volume dos dados pessoais a serem coletados e tratados; o numero de
titulares de dados afetados pelo tratamento; a fonte de dados (dados pré-existentes? Dados
coletados no decorrer do tratamento?); o formato dos dados (planilha eletronica, arquivo

xml, formulario em papel etc.).

Deve ser mencionado se o tratamento envolve dados pseudonimizados, dados
de perfil comportamental de pessoa identificada (art. 12, § 2°) ou se envolve dados
anonimizados. Cabe mencionar ainda o nivel de relacionamento dos titulares com o
controlador, por exemplo, se sdo clientes, funciondrios do controlador, terceiros

prestadores de servigos etc.

No template do Governo Federal, hd um subtdpico acerca da natureza do
tratamento, dentro do topico de descricdo do tratamento. Muitas das informagdes acerca

da natureza dos dados estdo espalhadas por diversos subtopicos (como o volume dos

8 ABNT NBR ISO/IEC 29134:2020. Tecnologia dainformacdo — de
privacidade Diretrizes. Primeira edi¢do 26.11.2020. Pg. 4/5.



dados, categoria dos titulares, se os dados sdo sensiveis ou nao etc.). Desta forma,
sugerimos que estas informagdes sejam descritas em tdpico especifico, que permita a
analise de forma minuciosa sobre os dados que serdo objeto de tratamento. Esse
agrupamento de informagdes ¢ intencional, objetivando viabilizar, posteriormente, a
correlagdo entre todos os dados descritos com o proposito institucional, de forma a

justificar a necessidade do tratamento de cada dado.

7- Descri¢ao do Tratamento
A descrigdo dos tratamento compde o modelo operacional do projeto, que

especificard o passo a passo pretendido, dentro do escopo definido para o RIPD no tdpico
4.

Nesse sentido, a disponibilizacdo para os titulares do RIPD, como sugerido
pela ANPD?, pode se dar de forma mitigada quanto a descri¢do do tratamento, como forma
de protecdo dos segredos comercial ou industrial, nos termos do principio da transparéncia
(art. 6°, VI, da LGPD) e da limitacdo dos direitos do titular explicitada no art. 9°, II da
Lei. Em todo caso, para a elabora¢dao do RIPD, ainda que exista a mitiga¢do na publicidade
dada a descri¢do do tratamento € necessario que todas as etapas estejam explicitadas,
sempre que possivel por meio de documentacdo que demonstre os fluxos de dados da
instituicdo. A andlise de riscos depende da especificagdo do passo a passo do tratamento
para que possiveis brechas sejam detectadas em cada etapa.

Portanto, nesta se¢dao, o RIPD deve conter informagdes como: quais as

modalidades de tratamento serdo realizadas, com base no art. 5°, X, da LGPD; como

seréd realizada cada uma dessas modalidades de tratamento, com quais dados

especificados no tdpico anterior e quais agentes de tratamento estardo envolvidos em
cada etapa (se houver mais de um controlador ou operador); se as decisdes serdo

tomadas por meio de tratamento automatizado; se haverd compartilhamento de dados,

9 Conforme exposto pela ANPD: “Embora a divulgagdo do RIPD nfo seja, em regra, obrigatoria, permitir
0 acesso ao publico em geral pode ser uma medida que demonstra a preocupacgio do controlador com a
seguranca dos dados pessoais que estdo sob sua responsabilidade e seu compromisso coma privacidade dos
titulares, além de atender aos principios do livre acesso, da transparéncia e da responsabilizagado e prestagdo
de contas, previstos, respectivamente, pelo art. 6°, incisos IV, VI e X, da LGPD.” disponivel em:
https://www.gov.br/anpd/pt-br/canais_atendimento/agente-de-tratamento/relatorio-de-impacto-

aprotecaode-dados-pessoais-ripd



quais os dados compartilhados e com quais agentes; a extensao e frequéncia em que os
dados serdo tratados; a duracdo do tratamento; a politica de armazenamento dos dados; a
abrangéncia da area geografica do tratamento.

No template apresentado pelo Governo Federal, a descri¢ao do tratamento se
subdivide em topicos que fragmentam o fluxograma e a compreensdo sobre a totalidade
do procedimento pretendido para obter o propoésito institucional. Por isso, sugerimos que
toda a descricdo sobre o tratamento de dados seja reunida em um tépico Unico, que
descreva as minucias do fluxo de dados na instituicdo, desde a coleta até a exclusdo dos
dados. Ressaltamos, todavia, a possibilidade de divisdo da descricdo em subtopicos, a
critério do controlador, nos casos em que a segmentacdo for importante para a melhor
compreensdo do processo, como por exemplo, no caso em que escopo do RIPD envolva

mais de uma frente de tratamentos. Ademais, cada etapa deve ser exposta com descrigao

minuciosa, conforme prevé a ISO/IEC 29134:2020:

“Convém que organizac¢do, como uma entrada da PIA, descreva o fluxo de
informag¢des da maneira mais detalhada possivel para ajudar a identificar os
possiveisriscos de privacidade. Convém que o avaliador considere os impactos
ndo apenasna privacidade das informagdes, mas tambémna conformidade com
os regulamentos relacionados a privacidade, por exemplo, atos de
telecomunicagdes. Convém que todo o ciclo de vida dos DP seja

considerado.”10

8- Base Legal do Tratamento

A base legal se refere a hipotese em que a Lei permite o tratamento de dados
pessoais. Ela deve ser explicitada no RIPD pois se trata do parametro que legitima o
tratamento de dados pessoais. E através de sua especificagdo que o titular pode exercer o
controle do tratamento, exercendo a autodeterminacao no uso de seus dados. Desta forma,
deve ser expresso o inciso, alinea ou paragrafo do art. 7°, do art. 11 ou de outro artigo da

LGPD que justifique o tratamento.

10 ABNT NBR ISO/IEC 29134:2020. Tecnologia da informag¢do — Técnicas de seguranga — Avaliagio de
impacto de privacidade — Diretrizes. Primeira edi¢do 26.11.2020. Pg. 17.



De fato, cabe destacar que as hipdteses legais ndo estdo subordinadas aos art.
7° e 11, como detalhamos no livro “Desafios da Anonimizagdo: Um framework dos
requisitos e boas praticas para compliance a LGPD”!!. Aproveitamos para mencionar
suscintamente as principais hipdteses de tratamento estipuladas pela Lei e mencionadas

na obra de forma esquematizada:

1) Consentimento

2) Obrigacdo Legal ou Regulatéria
3) Politica Publica

4) Estudo por 6rgdo de pesquisa

5) Contratos (a pedido do titular)

Dado Pessoal

6) Exercicio Regular de Direitos

7) Protecdo da vida/incolumidade fisica
8) Tutela da Saude
9) Legitimo Interesse
10) Protegdo do Crédito
11) Dado Pessoal Publico
12) Tornado ptblico pelo titular

13) Ao final do tratamento

Fonte: Adaptado de Carvalho, Fernanda Potiguara. Desafios da Anonimizagao: Um framework dos

requisitos e boas praticas para compliance a LGPD. 1. ed. Sdo Paulo: Thomson Reuters Brasil, 2022.

1 Carvalho, Fernanda Potiguara. Desafios da Anonimizagdo: Um framework dos requisitos e boas praticas

para compliance a LGPD. 1. ed. Sdo Paulo: Thomson Reuters Brasil, 2022.



1) Consentimento
2) Obrigacdo Legal ou Regulatéria
3) Politica Publica

4) Estudo por 6rgio de pesquisa

Dado Sensivel

6) Exercicio Regular de Direitos

7) Protecdo da vida/Incolumidade fisica
8) Tutela da Satde

14) Garantia de prevencdo a fraude e a
seguranca do titular

Fonte: Adaptado de Carvalho, Fernanda Potiguara. Desafios da Anonimizagdo: Um framework dos

requisitos e boas praticas para compliance a LGPD. 1. ed. S&o Paulo: Thomson Reuters Brasil, 2022.

Acrescentamos ainda a base legal do art. 14, § 3°, que se refere a hipotese de

dispensa de consentimento para o tratamento de dados de criangas.

Cabe pontuar que existem casos em que a LGPD exige que a base legal seja
complementada por uma hipotese autorizativa. Podemos apontar algumas situagdes em
que iSso ocorre:

Nos casos de compartilhamento de dados de satide com o objetivo de obter vantagem econdmica,
que s6 podera ocorrer nas hipdteses do art. 11, § 4° e incisos I, II;

Nos casos de compartilhamento de dados pelo Poder Pablico com entidades publicas, que deve
respeitar as hipdteses do art. 26, caput;

Nos casos de compartilhamento de dados com entidades privadas, que s6 podera se dar nos casos
autorizativos dos incisos do art. 26, § 1° da LGPD. Esse ¢ um caso em que as proprias excegdes
também podem se constituirem base legal propriamente dita, que dispensa o consentimento (e ndo
apenas em hipotese autorizativa), nos termos do art. 27, IIl da LGPD;

Nos casos em que o tratamento envolve a transferéncia internacional de dados, nos quais a base
legal deve ser complementada com uma das hipoteses autorizativas, especificadas no art. 33 da

LGPD.

Por vezes, uma mesma finalidade/propoésito institucional pode envolver



tratamentos com mais de uma base legal. E o caso, por exemplo do tratamento de um
conjunto de dados que contenha dados pessoais e dados pessoais sensiveis tratados de
forma simultanea. Nesse caso, deve ser especificada a base legal que autoriza o tratamento
de cada conjunto de dados.

Pontue-se que, para orientar acerca da base legal aplicavel ao setor publico, a
ANPD elaborou um guia orientativo em que descreve algumas das bases legais mais
utilizadas no setor'?. Segundo o guia, "é recomendavel que, em geral, 6rgios e entidades
publicas evitem recorrer ao legitimo interesse, preferindo outras bases legais, a exemplo
de execucao de politicas publicas e cumprimento de obrigacdo legal, para fundamentar os

tratamentos de dados pessoais que realizam nessas condigoes."

9- Avaliacao principiologica e Demais Requisitos Legais

Esta é uma importante etapa que antecede e viabiliza a especificagdo dos

principais riscos encontrados no tratamento proposto. Neste ponto do RIPD o controlador
¢ convidado a analise e conferéncia das informagdes prestadas em comparacdo com as
principais exigéncias de compliance definidas pela Lei. E uma etapa de revisdo e
identificacdo de falhas nas etapas anteriormente percorridas, e, portanto, sugerimos que
seja realizada em topico proprio.

Aqui, o controlador deve ser levado a refletir sobre todo o fluxo de tratamento
e a compara-lo com os objetivos institucionais, com a base legal elencada, com os
principios legais e outros requisitos trazidos pela LGPD para o tratamento de dados
pessoais.

Para isso, sugerimos a andlise dos requisitos principioldgicos e legais sob 3
perspectivas, de acordo com o ente ou instituto mais diretamente afetado pelo tratamento
de dados, quais sejam: o proposito institucional, os direitos dos titulares e as demais

obrigagoes de compliance.

A classificagdo ¢ sugerida para que a analise dos impactos se dé por

12 O Guia Orientativo para Tratamento de Dados Pessoais pelo Poder Publico pode ser consultado pelo
site: https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-publicacoes/guia-
poderpublicoanpd-versao-final.pdf



perspectiva, e oriente a identificagdo dos riscos como veremos adiante. Por exemplo,
podemos identificar que, para cumprimento do principio da adequagdo, precisamos

analisar:

1) quanto ao titular, se ele foi devidamente informado acerca do propodsito
mnstitucional do tratamento;

2) quanto ao proposito institucional, se a atividade desenvolvida ¢
compativel com o propoésito informado.

Desta forma, para cumprimento de um tnico principio, temos que observar a

exigéncia legal sob duas perspectivas diferentes. Nesse sentido, podemos destacar:

a) Andlise do proposito institucional: Neste topico, o controlador deve

vistoriar o proposito institucional, verificando, por exemplo:
se o proposito é legitimo (principio da finalidade);
se ele ¢ especifico o suficiente para parametrizar o tratamento de dados pessoais (principio da

finalidade);

se ha compatibilidade entre o propoésito pretendido e o informado ao titular, (principio da
finalidade)
se ha possibilidade de alteracdo fundamental desse propoésito durante a operagdo, ocasionando

finalidade divergente da informada (principio da finalidade);

se ha compatibilidade entre o tratamento de dados e o proposito institucional informado aos
titulares (Principio da Adequagio);
se os dados pessoais tratados sdo suficientes, adequados ou excessivos para atender o objetivo

institucional com o tratamento de dados pessoais? (Principio da Necessidade);

se tratamento proposto ¢ o minimo necessario para o atingimento dos propositos institucionais?

(Principio da Necessidade);

se serdo utilizados apenas aqueles dados pertinentes, proporcionais € ndo excessivos ao

atingimento do propdsito institucional? (Principio da Necessidade);

se os dados sdo claros, relevantes e atuais de forma suficiente para o atingimento do propdsito

institucional (Principio da qualidade dos dados);
se o propdsito institucional envolve fins discriminatorios ilicitos ou abusivos (Principio da Néo -

Discriminagao).

b) Analise dos Direitos dos Titulares: Neste topico, o controlador deve

vistoriar se os Direitos dos Titulares estdo sendo atendidos. Nesse sentido, deve existir a

reflexdo sobre os seguintes aspectos:



se as informagdes prestadas aos titulares sdo suficientes para gerar a legitima expectativa sobre
todas as etapas do(s) tratamento(s) (Principio da Adequagdo);

se estd viabilizada a consulta facilitada e gratuita sobre a forma, a durag¢do do tratamento e os tipos
de dados tratados (Principio do livre acesso);

se as informagdes prestadas ao titular sdo claras, precisas, facilmente acessiveis (Principio da
transparéncia), adequadas e ostensivas e contemplam as informagdes descritas no art. 9° da LGPD;
se ¢ prestada garantia aos titulares acerca da exatidao, clareza, relevancia e atualizagdo dos dados,
de acordo com o propdsito institucional do tratamento (principio da qualidade dos dados)

se sao utilizadas medidas técnicas e administrativas aptas a proteger os dados pessoais de situagdes
acidentais ou ilicitas de destrui¢do, perda, alteragdo, comunicag¢do ou difusdo? (Principio da

Seguranga);13

se, nos casos em que a base legal é o consentimento, o controlador obteve consentimento especifico
para a comunicagdo ou compartilhamento de dados (art. 7° § 5°)

se ¢ viabilizadaa revogagdo de consentimento pelo titularpor procedimento gratuito e facilitado?
(art. 8°, 5°)

se nos casos em que a base legal é o consentimento, as alteragdes quanto a finalidade (propésito),
forma, duragfo, alteracdo do controlador ou compartilhamento de dados foram informadas ao
titular de forma destacada? (art. 8°, § 6° e art. 9° §2°)

se os titulares sdo informados com destaque quando o tratamento de dados pessoais for condi¢ao

para o fornecimento de produto ou de servigo ou para o exercicio de direito, além de serem

informados sobre os meios pelos quais poderdo exercer os direitos do titularelencadosno art. 18?
(Art. 9°,§ 3°);

se ha publicidade para a dispensa de consentimento no tratamento de dados sensiveis nas hipoteses
de cumprimento de obrigagdo legal ou regulatoéria e politicas publicas (art. 11, § 2°);

se ha demonstracdo de que o tratamento de dado de crianca e adolescente esta sendo realizado em
seu melhor interesse (art. 14);

se as informagdes sobre tratamento de criangas e adolescentes foram prestadas de maneira simples,
clara e acessivel, adequado ao entendimento da crianca (art. 14, § 6°)

se ha mecanismo simplificado de obtencdo de informagdes sobre dados, retificagdo de dados ou
solicitagdo de tratamento pelo titular, mediante requisi¢do (art. 18 e 19);

se é viabilizada aos titulares arevisao das decisdes tomadas em tratamento automatizado? (art. 20).
se sdo prestadas, mediante requisi¢do, informagdes claras e adequadas sobre os critérios e os
procedimentos utilizados para decisdo automatizada, observados os segredos comercial e industrial

(art. 20, § 1°)

13 Observe que essas medidas deverdo ser descritas no topico 11, acerca das “Medidas, Salvaguardas e

Mecanismos de Mitigacdo de Riscos”.



se o tratamento de dados de idosos foi efetuado de maneira simples, clara, acessivel e adequada ao

seu entendimento (art. 55-J, XIX)

c¢) Andlise das demais obrigagdes de Compliance: neste topico, o controlador

deve vistoriar as demais obrigacdes de compliance, ndo enquadradas nos topicos

anteriores, verificando, por exemplo:

se ha a ado¢do de medidas para prevenira ocorrénciade danosem virtude do tratamento de dados
pessoais; (Principio da Prevengao)

se existe o risco de que o tratamento de dados gere, de forma colateral, efeitos discriminatorios,
ilicitos ou abusivos; (Principio da Nao-Discriminagao),

se existem medidas técnicas e administrativas contra acessos nao autorizados aos dados? (Principio
da Seguranga)'4

se sdo utilizadas medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos
ndo autorizados (Principio da Seguranga e art. 46) e de situagdes acidentais ou ilicitas de destruigdo,
perda, alteragdo, comunicagio ou qualquer forma de tratamento inadequado ou ilicito. (art. 46)15;
se as medidas supramencionadas sdo adotadas desde a concepgao do produto ou servigo até sua

execucao (art. 46, § 2°)

se hd a demonstracdo, pelo agente, da adocdo de medidas eficazes e capazes de comprovar a
observancia e o cumprimento das normas de protecdo de dados pessoais (Principio da
responsabilizacio e prestacdo de contas)1?;

se ha a demonstracdo, pelo agente, da eficacia das medidas tomadas para observancia e

cumprimento das normas de protecdo de dados pessoais (Principio da responsabilizagdo e prestagio

de contas);1?

se foram atendidos os requisitos do consentimento previstos no art. 8°, quando esta for a base legal

(art. 8°);

14 Observe que essas medidas deverdo ser descritas no topico 11, acerca das “Medidas, Salvaguardas €
Mecanismos de Mitigagao de Riscos.

15 Observe que essas medidas deverdo ser descritas no topico 11, acerca das “Medidas, Salvaguardas e
Mecanismos de Mitigacdo de Riscos”.

16 Observe que essa demonstragdo pormenorizada deverd ser realizadano topico 11, acerca das “Medidas,
Salvaguardas e Mecanismos de Mitigagdo de Riscos”.

17 Observe que a comprovagido pormenorizada da eficdcia dessas medidas devera ser realizadano topico 11,

acerca das “Medidas, Salvaguardas e Mecanismos de Mitigagao de Riscos”.



se foram tomadas precaugdes contra vicios de consentimento, quando esta for a base legal? (art.
8% § 3°);

se a participagdo em jogos e aplicacdes de internet foi condicionada ao fornecimento de
informagdes pessoais pelo titular além do estritamente necessario a atividade? (art. 14, § 4°)

se o controlador empregou esfor¢os razodveis para verificar se o consentimento foi dado pelo
responsavel pela crianga (art. 14, § 5°),

se os dados foram devidamente eliminadosao final do tratamento, ou conservados nos limites do
art. 16 da LGPD;

se, no caso de compartilhamento de dados, as alteracdes das bases foram comunicadas aos demais
agentes de tratamento (art. 18, § 6°);

se controladormantém o registro das operacdes de tratamento, em especial quando a base legal é
o legitimo interesse (art. 37);

se controlador exerce mecanismo de verificagdo acerca da atuagdo dos operadores (art. 39);

se estdo publicamente divulgadas, preferencialmente em sitio eletronico do controlador, a

identidade e as informagdes de contato do encarregado (art. 41, § 1°)

Cabe ressaltar que, segundo a ABNT NBR ISO/IEC 29134:2020, a analise de

compliance deve ser um dos itens da avaliagdo de impactos, concorrendo para a

demonstragdo de boas praticas da instituicao:

“Embora convenha que uma PIA seja mais que simplesmente uma verificagdo
de compliance, ela, entretanto, contribui para uma demonstragdo da
organizagdo quanto ao seu compliance com requisitos pertinentes de
privacidade e prote¢do de dados na eventualidade de uma reclamacgido

subsequente, auditoria de privacidade ou investigagdo de compliance.”1®

A reflexdo sobre esses pontos intenta direcionar o controlador na constatagao

dos riscos e de sua criticidade, de acordo com os parametros de compliance da lei € nos

limites do contexto do tratamento proposto.

10- Inventario e Analise de Riscos

O inventario parte da andlise acerca dos riscos imediatamente identificados e

dos riscos provaveis, tendo em consideragdo o contexto do tratamento. Nesse sentido, o

controlador pode ter um catdlogo pré-estabelecido que aponte os riscos mais recorrentes.

18 ABNT NBR ISO/IEC 29134:2020. Tecnologia da informag¢do — Técnicas de seguranga — Avaliagio de
impacto de privacidade — Diretrizes. Primeira edi¢do 26.11.2020. Pg. 4/5.



O template proposto pelo Governo Federal abarca, na versao 2.0, a identificagdo nao
exaustiva de 14 riscos, que incluem aqueles descritos pela ABNT NBR ISO/IEC
29134:2020, quais sejam: R0OI) Acesso ndo autorizado;, R02) Modificagdo ndo
autorizada; R03) Perda; R04) Roubo, R05) Remoc¢do ndo autorizada; R06) Colecdo
Excessiva; RO07) Informacgdo insuficiente sobre a finalidade do tratamento; R0S8)
Tratamento sem consentimento do titular dos dados pessoais (Caso o tratamento ndo
esteja previsto em legislacdo ou regulagdo pertinente); R09) Falha em considerar os
direitos do titular de dados pessoais (Ex.: Perda do direito de acesso); R10-Compartilhar
ou distribuir dados pessoais com terceiros sem o consentimento do titular dos dados
pessoais; RIlI-Reten¢do prolongada de dados pessoais sem necessidade;
R12Vinculagdo/associagdo indevida, direta ou indireta dos dados pessoais do titular;
R13Falha/erro de processamento (Ex. execugdo de script de banco de dados que atualiza
dado pessoal com dado equivocado, auséncia de valida¢do dos dados de entrada,

etc.);R14-Reidentificacdo de dados pseudonimizados.'®

Entendemos que uma melhor classificagdo dos riscos poderia ajudar o
controlador no momento da analise do tratamento de dados. Por isso, sugerimos que os

riscos, a0 menos no que se refere aos fatores legais vinculados, sejam classificados nas

mesmas trés categorias que usamos para a “Avaliacdo Principiologica e Demais
Requisitos Legais”, correspondente a perspectiva do ente ou instituto mais afetado. Nesse

sentido os riscos poderiam ser assim classificados:
a) Riscos relacionados ao proposito institucional
b) Riscos diretamente relacionados ao titular
¢) Riscos relacionados ao compliance

Antes de especificar a classificagdo € necessario esclarecer alguns pontos. O

objeto de RIPD ¢ a identificagdo de riscos as liberdades civis e aos direitos fundamentais?°
, tendo, portanto, como enfoque os riscos relacionados ao titular. A mencionada

classificagdo nao se olvida do expresso conceito legal, mas o destrincha em objetos

imediatos de afetagao.

19 Disponivel em: https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-
dados/ppsi/guia_template ripd.docx
20 Nos termos do art. 5°, XVII, da LGPD.



De fato, todo tratamento de dados em contrariedade a lei € potencialmente
prejudicial ao titular de dados, ainda que ndo exista um risco imediato. E o que acontece,
por exemplo, quando ¢ identificada uma brecha para acesso ndo autorizado, para citar um
dos riscos elencados pelo template do Governo Federal. Se considerarmos um acesso
interno por um funcionario que nao deveria dispor dessa atribuicdo, por exemplo, nao
temos propriamente um vazamento de dados. Todavia, temos um processo de trabalho que
apresenta falha pelos requisitos da LGPD porque permite um acesso irregular, e, portanto,
promove um tratamento de dados que ndo se limita a0 minimo necessario, nos termos que

prevé o principio da necessidade.

Nesse caso, podemos inferir que o risco afeta de forma imediata as obrigagdes
de compliance e apenas de forma mediata o titular de dados. Da mesma forma, existem
riscos que afetam com maior intensidade os interesses da controladora do que os do titular
de dados ao promover um tratamento de dados, por exemplo, infrutifero.

Portanto, podemos conceituar os itens desta classificagdo da seguinte forma:

a) Riscos relacionados ao propdsito institucional

Sao aqueles diretamente relacionados ao propdsito institucional, que afetem
diretamente o tratamento de dados, e, indiretamente, os titulares dos dados pessoais.
Deve-se observar os pardmetros estabelecidos na “Avaliagdo Principiologica e Demais

Requisitos Legais”. A partir deles, delimitar os riscos que se aplicam ao escopo do RIPD.

Por exemplo, digamos que o controlador, na Avaliacdo Principiologica, faca a andlise
deste quesito do proposito institucional:

“se ha possibilidade de altera¢do fundamental desse propdsito durante a operag¢do, ocasionando
finalidade divergente da informada (principio da finalidade);”

Ao promover o exame, o controlador detecte a possibilidade de alteragao
substancial do propdsito institucional no decorrer do tratamento. Nesse caso ele deve
registrar o “risco de tratamento excessivo” e deve suscitar também, como “risco

diretamente relacionado ao titular” (que veremos a seguir), o risco de que as informagdes

prestadas aos titulares se tornem desatualizadas ou insuficientes com o novo proposito
mstitucional. Da mesma forma, deve ser conferido se os métodos de armazenamento, a
metodologia de tratamento, a qualidade dos dados, ou seja, as decisdes institucionais para

o tratamento de dados sdao adequadas para o proposito institucional com o tratamento de



dados, em concordancia com o principio da adequacdo, apontando as lacunas ou
inadequacdes como riscos; € assim sucessivamente.

b) Riscos diretamente relacionados ao Titular

O RIPD tem por principal enfoque a analise dos riscos as liberdades civis e
aos direitos fundamentais dos titulares. De fato, como principais interessados, os titulares
devem poder fiscalizar os riscos e, posteriormente, as eventuais medidas mitigatorias.
Nesse sentido, deve-se observar os parametros avaliados na avaliagdo principiolégica,
observando se had falhas na garantia dos direitos dos titulares dentro do processo de

tratamento pretendido.

¢) Riscos relacionados ao Compliance

Geralmente, tanto os riscos relacionados ao propoésito institucional quanto os
relacionados ao titular estardo em certa medida, incorporados aqueles relacionados ao
compliance, ou seja, a possibilidade de que o tratamento de dados ndo esteja em
conformidade com a Lei. Mas existem riscos que atingem os titulares € os objetivos
institucionais apenas indiretamente, sendo, portanto, prioritariamente tratados neste
topico da classificacdo. Damesma forma, a analise desses riscos decorre da constatacdo
de falhas ou limites de compliance, descrito no topico acerca da Avaliacdo Principiologica
e Demais Requisitos Legais.

Cabe ressaltar que a construcao de uma lista exaustiva de riscos possiveis €
pouco provavel, e que, portanto, cada controlador deve levantar os riscos encontrados nas
reflexdes sobre o topico 9 (“Avaliagdo principioldégica e Demais Requisitos Legais”) e
soma-los aos demais riscos encontrados no contexto especifico do tratamento. A
classificagdo que indicamos tem, nesse sentido, a pretensdo apenas de direcionar o
controlador na identificagdo dos riscos relacionados a fatores legais. Vale lembrar ainda
que, conforme destacado pela ABNTNBRISO/IEC 29134:2020, os riscos nao se limitam
aos fatores legais. Neste caso, extrapolando as exigéncias da LGPD e se estendendo a
fatores externos, predeterminados em casos especificos e outros fatores que possam afetar
“o design de sistemas de informacdo e os requisitos de protecdo de privacidade

9921

associados, . Isto inclui, por exemplo, vulnerabilidades suscitadas pelos proprios

usuarios. A ABNT NBR ISSO/IEC também orienta que sejam especificados os critérios

21 ABNT NBR ISO/IEC 29134:2020. Tecnologia dainformag¢io — Técnicas de seguranga — Avaliacdo de
impacto de privacidade — Diretrizes. Primeira edi¢do 26.11.2020. Pg.9.



de riscos, deixando evidente a metodologia utilizada na analise e que os riscos sejam
avaliados de acordo com sua probabilidade e com os impactos que podem exercer quanto

a privacidade, de acordo com a metodologia adotada e em conformidade com a ISO/IEC

27000:201822.

11- Medidas, Salvaguardas e Mecanismos de Mitigacao de Riscos

O controlador deve apontar as medidas, salvaguardas e mecanismos de

mitigagdo para os riscos inventariados, relacionados ao tratamento de dados proposto.
Este topico do RIPD busca especificar as agdes relacionadas aos principios da seguranca,
da prevengao, da responsabilizacdo e prestagdo de contas previstos pela LGPD, além das
Boas Praticas e Governanga?3 adotadas pela institui¢do e especificamente relacionadas ao
escopo do relatério. Nele devem ser descritos os procedimentos ja adotados, aqueles em
vias de adogdo e os projetados para mitigagdo de cada risco identificado. Sugere-se que

sejam respondidas, dentre outras, as seguintes perguntas:

Quais sdo as garantias prestadas aos titulares acerca da exatidao, clareza, relevancia e atualizagio
dos dados, de acordo com o proposito institucional do tratamento? (principio da qualidade dos
dados)

Quais sdo as medidas técnicas e administrativas utilizadas aptas a proteger os dados pessoais de
situacdes acidentais ou ilicitas de destrui¢do, perda, alteracdo, comunicagao ou difusao? (Principio
da Seguranca)

Quais as medidas técnicas e administrativas utilizadas aptas a proteger os dados pessoais de
acessos ndo autorizados (Principio da Seguranga) e de situagdes acidentais ou ilicitas de destruigdo,
perda, alteragdo, comunicag@o ou qualquer forma de tratamento inadequado ou ilicito? (art. 46)
Demonstrar se essas medidas supramencionadas sdo adotadas desde a concepgdo do produto ou
servico até sua execucao. (art. 46, § 2°)

Quais sdo as medidas adotadas eficazes e capazes de comprovar a observancia e o cumprimento
das normas de protecdo de dados pessoais? (Principio da responsabilizagdo e prestagdo de contas)
Quais sdo as medidas adotadas para prevenir a ocorréncia de danos em virtude do tratamento de

dados pessoais; (Principio da Prevengao)

Existem experiéncias anteriores com esse tipo de tratamento de dados?

22 Conforme item 7.3.2 da ABNT NBR ISO/IEC 29134:2020. Tecnologia da informagdo — Técnicas de
seguranga — Avalia¢do de impacto de privacidade — Diretrizes. Primeira edigd026.11.2020.Pg.34-35. %
Nos termos do que dispde o art. 50 da LGPD.



Quais avancosrelevantes da institui¢gdo em tecnologia ou seguranga que contribuem para a protegdo
dos dados pessoais e estejam diretamente relacionados ao escopo do RIPD?

Quais mitigagdes foram propostaspara amenizar o risco de adogdo de novatecnologia ou de novo
método de tratamento que envolva dados pessoais?

Demonstrar os mecanismos de controle sobre o operador: Quais medidas sdo adotadas a fim de
assegurar que o operador (LGPD, art. 5°, VII) realize o tratamento de dados pessoais conforme a
LGPD e respeite os critérios estabelecidos pela institui¢do que exerce o papel de controlador
(LGPD, art. 5°, VI).

Como a institui¢cdo pretende forecer informagdes de privacidade para os titulares dos dados
pessoais e se haverd alguma restricdo de acesso alguma informa¢do ou alguma mitigacdo na
publicidade do RIPD, com a respectiva justificativa.

Quais sdo as salvaguardas para as transferéncias internacionais de dados? (art. 33)

Existem mecanismos adicionais de segurancga: como termo de confidencialidade, ou gestdo de
identidades e usuarios?

Os beneficios esperados para o 6rgdo, entidade ou paraa sociedade como um todo sdo compativeis

com os riscos assumidos?

O objetivo ¢ a reavaliagdo da criticidade dos riscos encontrados apods a
aplicacdo das medidas mitigatorias. Deve ser feita a andlise se os beneficios esperados
com o proposito institucional sdo compativeis com os riscos assumidos. Caso positivo,
para que sejam realizados os ajustes necessarios e a filtragem dos riscos residuais, de
acordo com a metodologia adotada. A ABNT NBR ISO/IEC 29134:2020 traz interessante
diretriz para o estabelecimento de controles de riscos, identificando uma escala
progressiva: 1) controle para impedir violagdo de dados (anonimizagdo, minimizagao,
informagdo aos titulares etc.); 2) controle para impedir que o risco ocorra, ou limitar seus
efeitos; 3) controle para impedir que a fonte de risco identificada se torne um risco real;
4) controle para impedir exploragdo de vulnerabilidades, e de restauracdo da normalidade,

caso o risco ocorra.?3

Cabe mencionar ainda que o controlador, da mesma forma que ocorre na

descri¢do do tratamento, deve observar se a ampla publicidade do inventario e analise dos
riscos e das medidas de mitigacdo pode, em alguma medida, aprofundar vulnerabilidade
ou enfraquecer medidas. Nesse sentido, a publicidade pode ser excepcionalmente

mitigada, desde que devidamente justificada.

23 ABNT NBR ISO/IEC 29134:2020. Tecnologia dainformag¢io — Técnicas de seguranga — Avaliacdo de
impacto de privacidade — Diretrizes. Primeira edi¢do 26.11.2020. Pg.26.



12- Aprovacao

Por fim, o RIPD sera aprovado pelo controlador e assinado.

Conclusao

O modelo apresentado foi elaborado como um direcionador, para que o
controlador, ao percorrer as etapas do documento, reflita sobre o processo, propondo, ao
final, as alteragdes no projeto ou as medidas mitigatorias necessarias para contengdo de

TiSCOS.

Nesse contexto, sem a pretensdo de esgotar o tema, e partindo das

recomendagdes ja suscitadas pela ANPD, apresentamos essas sugestdes para
aprimoramento do modelo disponibilizado pelo Governo Federal.

A defini¢do de um esboco acerca das principais informagdes que devem ser

prestadas pelo controlador, seguindo uma logica continua na analise dos requisitos legais

pode ser util para a adaptagdo das metodologias usuais de riscos as exigéncias da Lei.



