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ACORDAO

Vistos, relatados e discutidos estes autos de Apelagao Civel n° 1008883-
55.2024.8.26.0008, da Comarca de Sao Paulo, em que ¢ apelante ----- , ¢ apelada -----

ACORDAM, em sessdo permanente e virtual da 12* Camara de Direito
Privado do Tribunal de Justica de Sao Paulo, proferir a seguinte decisdo: Negaram
provimento ao recurso. V. U., de conformidade com o voto do relator, que integra
este acordao.

O julgamento teve a participacdo dos Desembargadores JACOB VALENTE
(Presidente sem voto), TASSO DUARTE DE MELO E SANDRA GALHARDO
ESTEVES.

Sao Paulo, 6 de dezembro de 2024.

ALEXANDRE DAVID MALFATTI
Relator(a)
Assinatura Eletronica

Apelagao Civel n° 108883-55.2024.8.26.0008

Apelante: -----

Apelada: -----

Origem: 032 Vara Civel do Foro Regional VIII - Tatuapé
Voto n° 13.732

AGAO DE INDENIZAGAO. SENTENGA DE PROCEDENCIA. RECURSO DO
REU IMPROVIDO.

CONDI(}AO DA A(}/T\O. LEGITIMIDADE PASSIVA. RECONHECIMENTO. O
autor descreveu fundamentagdo que estabeleceu pertinéncia subjetiva, a partir de
uma relagdo de responsabilidade da ré por falha na prestacdo de servigo bancario.
Identificou-se relagao juridica controvertida com formulacdo de pedido (l6gico e
adequado) de indenizagao. Incidéncia da teoria da assercdo. Alegacgao rejeitada.

CONTRATO BANCARIO. CONSUMIDOR. DEFEITO DO SERVIGO.
FRAUDE. ROUBO DE CELULAR SEGUIDO DE TRANSAGOES
BANCARIAS. FALHA NO SISTEMA DE SEGURANGA.

INEXISTENCIA DE QUALQUER ATO CULPOSO OU DOLOSO
PRATICADO PELO CONSUMIDOR. AUSENCIA DE FORNECIMENTO DE
SENHA. DANOS MATERIAIS. CONFIGURAGAO. INDENIZAGAO
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MANTIDA. Ac¢do de obrigagdo de fazer cumulada com pedido de indenizagéo.
Sentengca de procedéncia. Recurso do banco réu. Primeiro, mantém-se a
responsabilizagao da ré pelo evento danoso. Fato do servigo. Consumidora vitima
de roubo de celular. Terceiro que logrou, via aplicativo da instituigcdo financeira, em
trés minutos, realizar trés transferéncias via pix, na conta corrente da autora,
totalizando o valor de R$ 14.990,58. A questao se localizava na falha de seguranga
do servigo bancario, ao permitir acesso dos criminosos, via aplicativo, a senha da
conta corrente da autora e sua movimentagao. A fragilidade do servigo de aplicativo
e a falta de seguranga viabilizaram o indevido acesso dos fraudadores, porquanto a
autora viu seu celular subtraido sem que tivesse fornecido qualquer dado (senha ou
numero de conta corrente). Transferéncias de valores elevados em dissonadncia com
0 padrdo de consumo da consumidora e realizada numa manha de domingo. Fatos
que, por si SO, ja deveriam ter despertado a atencdo e os mecanismos de seguranga
da instituicao financeira. Ademais, a transferéncia via PIX trouxe para as instituicées
financeiras obrigagcbes ainda maiores e mais relevantes, no campo da seguranca.
Sujeicdo dos bancos aos riscos das operacées, inclusive no campo das fraudes
originadas em seus mecanismos internos. Violagdo do regulamento do PIX (art. 39,
88 e 89). Fortuito interno. Incidéncia do art. 14 do CDC com aplicagcdo da Sumula
479 do STJ. Responsabilidade civil do réu configurada. E sequndo, mantém-se a
reparacao dos danos materiais). Reconhecida a falha e responsabilidade da parte
ré devido o retorno das partes a situagdo anterior. Dai a razdo para a autora ser
ressarcida pelo valor decorrente das transacées financeiras ndo reconhecidas. Agao
julgada procedente.

SENTENCA MANTIDA. RECURSO IMPROVIDO.

Vistos.

Trata-se de recurso de apelacéao interposto pela instituicao
financeira ré -----, no ambito da agao de restituicido de valores movida por ----

Ar. sentenca (fls. 197/200) julgou procedente a acao,
destacando-se na fundamentacado e dispositivo: “Passo a analise do mérito.
Pretende a parte autora a restituicdo dos valores transferidos de sua conta bancaria
sem o seu consentimento, apos a subtragcdo de seu aparelho celular. N&o restam
duvidas de que a relagéo juridica estabelecida entre a autora e a ré, como ja dito,
tenha natureza consumerista, pois preenchidos os requisitos dos artigos. 2° e 3° do
Cddigo de Defesa do Consumidor, atraindo a incidéncia desse diploma legal. Sendo
assim, a responsabilidade da demandada, por forca do Codigo de Defesa do
Consumidor, ¢é objetiva, baseada no risco, sendo necessaria, contudo, a
demonstragdo dos prejuizos sofridos e do liame causal entre estes danos e o
fornecimento de servigos viciados. Além disso, a autora se encontra em situagdo de
desvantagem em relagdo ao fornecedor, no que tange a sua capacidade de producdo
probatoria, estando configurada, por conseguinte, a hipétese prevista no inciso VIl
do artigo 6° da mencionada lei, que autoriza a inversdo do énus da prova em favor
do consumidor. Feitas tais consideracbes, observo que é incontroversa a utilizagcao
do aparelho celular subtraido da autora por terceiros para transferéncia de dinheiro
de sua conta bancaria registrada pela ré para conta diversa, sem o0 seu
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consentimento. Permanece a controvérsia, contudo, quanto a responsabilidade da ré
acerca dos danos suportados pela autora. Pois bem. Dos elementos carreados aos
autos, a autora comprovou que transferéncias bancarias via PIX foram efetuadas
sem o seu consentimento por meio de aplicativo do banco da ré instalado em seu
aparelho celular (fls. 35/37). Nesse contexto, em razdo da distribuicdo do 6énus da
prova baseada na relacdo de consumo estabelecida entre as partes, cabia a
instituicdo financeira demonstrar a regularidade das operagdes realizadas ou a
ocorréncia de alguma excludente de sua responsabilidade. No entanto, a ré ndo se
desincumbiu desse 6nus, ja que, dos documentos acostados aos autos pela autora
se constata que as transacbes efetuadas apresentavam carater suspeito. Nesse
sentido, observa-se que foram realizadas trés transferéncias de quase R$5.000,00
cada uma, em um intervalo de 3 minutos (6h18, 6h19, 6h20), em uma manh& de um
domingo, para destinatario que nunca teve qualquer relagdo comercial com a autora
(fls. 35/37), ndo havendo transagbes semelhantes anteriores que indicassem que tais
condutas fossem habituais da autora, conforme constou do extrato apresentado pela
ré (fls. 168/170). E esta fraude ndo pode ser considerada risco externo a atividade
empresarial exercida pela demandada, que, como instituicdo financeira, deve
garantir a seguranga adequada para evitar que terceiros realizem saques e
operacgbes indevidas, independentemente de os fatos terem ocorrido fora do
estabelecimento bancario. Nesse sentido, é, inclusive, o entendimento pacificado
pela Sumula n° 479 do C. Superior Tribunal de Justica, segundo a qual "as
instituicées financeiras respondem objetivamente pelos danos gerados por fortuito
interno relativo a fraudes e delitos praticados por terceiros no dmbito de operagbes
bancarias”. Destaca-se que a responsabilidade da demandada é objetiva, devendo
as instituicbes financeiras assumir a responsabilidade exclusiva pelos riscos da
atividade. E o que a doutrina e jurisprudéncia entenderam por bem denominar riscos
do empreendimento. Em
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sendo aplicavel o Cédigo de Defesa do Consumidor, a responsabilidade das rés se
aperfeicoa mediante o concurso de trés pressupostos verificados no caso, quais
sefam, a demonstragado da falha do servigo (omissdo quanto a seguranga de seus
sistemas), o dano dela decorrente e o nexo de causalidade entre o defeito do servigo
e o dano, ndo havendo que se falar de culpa, a teor das orientagées constantes do
artigo 14 do Codigo de Defesa do Consumidor. Assim, ainda que a ré alegue ter
adotado as medidas necessarias para mitigar os prejuizos da autora, mediante
cancelamento de compras em seu cartdo de crédito, é certo que tais medidas se
mostraram insuficientes e ndo resultaram na integral prote¢do da autora. Sendo
assim, a conduta da ré se configura como falha na prestacdo de seus servigos,
ensejando a obrigacdo de reparagdo de todos os danos causados em razdo dessa
conduta, nos moldes do artigo 14, “caput”, do Cbédigo de Defesa do Consumidor.
Assim, de rigor a condenagéo da parte ré a restituicdo dos valores subtraidos da
conta bancaria da autora. Impbe-se, por conseguinte, a procedéncia da agéo. Il
DISPOSITIVO Ante o exposto, JULGO PROCEDENTE o pedido, com resolug¢ao de
meérito, nos termos do artigo 487, inciso I, do Cédigo de Processo Civil para condenar
a parte ré a restituicdo dos valores subtraidos da conta bancaria da autora, no
montante de R$14.990,58, com acréscimo de corregdo monetaria pelos indices da
Tabela Pratica desta Corte desde o arbitramento e de juros de mora de 1% ao més
desde o evento danoso (abril de 2024). Em razdo da sucumbéncia, condeno a
demandada ao pagamento de custas e despesas processuais, além de honorarios
advocaticios ao advogado da autora, com fundamento no art. 85, “caput”, do Cédigo
de Processo Civil, os quais arbitro, em observancia aos critérios previstos no §2° do
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mesmo dispositivo, no importe de 10% (dez por cento) sobre o valor da condenagéo.
Oportunamente, arquivem-se os autos, anotando-se a extingdo. Sentencga registrada
eletronicamente. Publique-se e intimem-se."

O banco réu ofertou recurso de apelagao (fls. 209/224).
Preliminarmente, sustentou a ilegitimidade passiva. E no mérito, em resumo,
alegou a auséncia de falha na prestagdo do servigco e a inexisténcia de
responsabilidade bancaria em transagdo realizada com emprego de
autenticagao do cliente. Sustentou que nao ha obrigatoriedade no bloqueio de
transagdes que o consumidor entende estar fora do seu perfil, mas dentro do
seu limite de crédito previamente contratado. Ao final, a apelante solicitou a
reforma da sentenga com a improcedéncia da agao.

A autora apresentou contrarrazées (fls. 230/240). A parte
solicitou a manutengao da r. Sentenca.

E O RELATORIO.

Recurso formalmente em ordem, devidamente processado,
tempestivo e com o recolhimento de preparo (fls. 225/226).

Libere-se para imediato julgamento virtual. Cuida-se de
matéria repetitiva e ja conhecida pela Turma julgadora. A apelagéo e a
resposta abordaram exaustivamente os pontos controvertidos. Privilegia-se a
efetividade do processo.

Rejeita-se a oposi¢cao manifestada (fl. 244). Ademais, o
banco teve oportunidade da entrega de memoriais. E, certamente, por se
cuidar de matéria repetitiva e com inumeras manifestagdes, as posi¢cdes do
banco réu foram expostas & exaustdo. Tanto que, em varios recursos, o ITAU
nao comparece, mesmo com essa oposicdo — sem fundamentagdo — ao
julgamento virtual. Dai_se prestigiar a celeridade e efetividade, evitando-
se o congestionamento da pauta do julgamento presencial.

PASSO A EXAMINAR O RECURSO.

1. Legitimidade passiva

Na peticao inicial, a autora descreveu fundamentagao que
estabeleceu uma pertinéncia subjetiva, a partir de uma relagdo de
responsabilidade do banco réu por falhas na prestagao de servicos bancarios.

Identificou-se uma relagéo juridica controvertida com
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formulagcédo de pedido (Iégico e adequado) de indenizagdo. Era o bastante
para aplicacao da teoria da asser¢ao e reconhecimento da presencga daquela
condicdo da acao. Evidente a discussao sobre a responsabilidade da ré diz
respeito ao proprio mérito da agao.

Concluindo, reconheco a legitimidade do banco réu.

2. Responsabilidade da ré pelo evento danoso

Constou da peticdo inicial, em sintese, que na madrugada
do dia 21/04/2024 a autora teve seu celular roubado. Narrou que, os
criminosos lograram realizar quatro compras nos cartdes de crédito que
totalizaram a vultosa quantia de R$ 50.587,65, as quais imediatamente entrou
em contato com o banco réu que cancelou as transag¢des, Todavia, além das
compras, no mesmo dia e sequencialmente, foram realizadas trés
transferéncias na modalidade pix nos valores de R$ 4.999,58, R$ 4.991,00 e
R$ 5.000,00, resultando uma transferéncia de R$ 14.990,58. Para que as
transferéncias fossem realizadas, foi acessada a poupanca da autora e
transferidos R$ 10.000,00 para a conta corrente, também na madrugada do
dia 21 de abril de 2024. Além disso, foi simulado um empréstimo pessoal ao
qual nado foi concluido. Apesar das compras contestadas terem sido
canceladas, a ré nega a devolugao dos valores transferidos da conta da
autora. Por todo exposto, a autora destacou a responsabilidade objetiva da
instituicao financeira e a falha na prestacao de servigos. Ao final, requereu a
a restituicado do valor de R$ 14.990,58.

5

O banco réu ofertou contestacgao (fls. 70/88). Em preliminar,
arguiu sua ilegitimidade passiva, porquanto os fatos ocorreram fora das
dependéncias da ré, bem como pela exigéncia de litisconsorcio necessario,
incluindo-se nos autos a favorecida pela transferéncia bancaria. No mérito,
sustentou, em resumo, que nao houve falha na prestagao de servico, que agiu
de boa-fé, adotando medidas necessarias e imediatas para mitigar o prejuizo
da autora, que é responsabilidade da autora zelar pelo sigilo de seus dados e
senhas pessoais, as quais sdo necessarias para realizacao de transferéncia
bancaria na modalidade PIX. Sustentou a regularidade das transagdes
eletrdnicas, uma vez que foram utilizados as senhas pessoais da autora e, de
maneira habitual, a prépria autora efetuava transferéncias similares,
dificultando a identificagcéo da fraude, além de inexistir nexo de causalidade
entre a conduta da ré e os danos suportados pela autora. Ao final, o banco réu
pediu a improcedéncia da agao.

Passo a analisar os pontos controvertidos e o conjunto

probatério.
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Alide cinge-se a discussao da responsabilidade da
instituicao financeira ré pela operagao bancaria fraudulenta (transagao via Pix
para terceiro desconhecido) realizadas em aplicativo do aparelho celular
(subtraido) e nao reconhecida pela autora.

A analise do litigio passa, necessariamente, pela
qualificagao da relagao juridica travada entre as partes como uma relagao de
consumo, tornando aplicaveis as disposi¢des da Lei n. 8.078/90 (Cddigo de
Defesa do Consumidor - CDC).

A matéria encontra-se pacificada pelas posi¢cbes assumidas
pelo Supremo Tribunal Federal (no julgamento da ADI 2.591) e pelo Superior
Tribunal de Justica (sumula 297: “O Coédigo de Defesa do Consumidor é
aplicavel as institui¢cbes financeiras”).

O microssistema de defesa do consumidor é formado
essencialmente pelas normas do Codigo de Defesa do Consumidor (CDC) e,
na solucdo do caso sob julgamento, interessa destacar os principios a
vulnerabilidade do consumidor (art. 4°, 1) e a garantia dos produtos e servigos
com padroes adequados de qualidade, seguranga, durabilidade e
desempenho (art. 4°, Il, d). E, nessa diregao, sdo reconhecidos em favor do
consumidor direitos basicos, tais como: protecdo a seguranga (art. 6°, 1),
informacao (art. 6°, 1ll) e efetiva prevengao e reparagao de danos patrimoniais
e morais, individuais, coletivos e difusos (art. 6°, VI).

Nesta linha, cabe inicialmente a qualificacdo do evento
danoso narrado na peticdo inicial: movimentacao indevida na conta
corrente da autora.

Entretanto, a questao se localizava na falha de sequranca
6

do servi¢co bancario, ao permitir acesso dos criminosos, via aplicativo, a
senha da conta corrente da autora e sua movimentacao.

Faltou seguranca ao servico bancario via aplicativo. Sua
fragilidade viabilizou o indevido acesso dos fraudadores, porquanto a autora
viu seu celular subtraido sem que tivesse fornecido qualquer dado (senha ou
nuamero de conta corrente). O sistema deveria exigir senha - muitas vezes
impde-se é da propria digital ou o reconhecimento facial do correntista.

Assim, a situacdo narrada caracterizou-se como falha do
servico bancario, pois, mesmo sem a senha da autora, os criminosos
tiveram acesso ao seu aplicativo e conta corrente. Qualifica-se como
fato do servico, nos termos do artigo 14 do Codigo de Defesa do
Consumidor.

Trés fatos funcionaram como causas adequadas,
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eficientes e diretas para o evento danoso.

Primeiro, o acesso dos criminosos aos servicos do
aplicativo do banco réu, mesmo sem a senha. Se o procedimento de
utilizagéo - simples e dindmico _ dos aplicativos para uso (incluindo-se acesso
as senhas) das contas correntes foi concebido e regulamentado pelas
proprias instituicdes bancarias, nao existe razao logica juridica ou moral para
que elas ndo assumam os riscos do sistema. Nao houve entrega das

senhas para o terceiro.

Ainda que se cogite a troca de senha pelos fraudadores (que
roubaram o celular), verificou-se a insegurancga do sistema ao permitir esse
mecanismo sem a necessaria conferéncia da autenticidade.

O furto, o roubo e a fraude configuram riscos que devem ser
atribuidos ao fornecedor pela falta de segurancga (total ou parcial) do sistema,
mormente quando possibilita a terceiros fraudadores cometam crimes como
aqueles narrados na peticdo inicial, apossando-se de senhas dos
consumidores via aparelho celular e aplicativo. Alias, toda atividade
empresarial envolve riscos (0 que é elementar em economia e negdcios) e as
instituicbes bancarias ndo constituem casta privilegiada da sociedade. Dai a
exigéncia de mecanismos eficientes de seguranca e capazes de impedir e
combater fraudes.

Sequndo, as movimentacoes destoavam por completo
do perfil de consumo da autora.

E o que se verifica da simples analise do extrato
bancario apresentado pelo préprio banco réu com movimentagoes
cotidianas da autora que eram incompativeis com as efetuadas no golpe
(fls. 168/170).

7

Ressalte-se que as transacoes foram realizadas
pela manha de domingo e sequencialmente - as 06h18 min,

06h19min e 06h20min. Além disso, eram de valores

semelhantes. Foram trés transferéncias nos valores de R$

4.999.58, R$ 4.991.00 e R$ 5.000,00.

Ademais, a ré reconheceu a fraude no momento
em que cancelou as compras realizadas no cartio de crédito

apos o roubo, nao fazia sentindo a manutencdao das

transferéncias via pix que também foram efetuadas em

decorréncia do mesmo golpe.

O reconhecimento do defeito do servico bancario
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nessas circunstancias de desvio do perfil do consumidor (valor da
transacao, frequéncia, local, finalidade, etc.) como indicativo e
demonstragcao da fraude foi reconhecido em julgado do Superior
Tribunal de Justica, Terceira Turma, relatora a Ministra NANCY
ANDRIGHI, julgado em 12/09/2023, destacando-se as partes pertinentes
da ementa:

"CONSUMIDOR. PROCESSUAL CIVIL. RECURSO ESPECIAL.
ACAO DECLARATORIA DE INEXISTENCIA DE DEBITOS.
DEVER DE SEGURANCA. FRAUDE PERPETRADA POR
TERCEIRO. CONTRATACAO DE MUTUO. MOVIMENTAGOES
ATIPICAS E ALHEIAS AO PADRAO DE CONSUMO.
RESPONSABILIDADE OBJETIVA DA INSTITUICAO
FINANCEIRA. RECURSO CONHECIDO E PROVIDO.

1. Acédo declaratéoria de inexisténcia de débitos, ajuizada em
14/8/2020, da qual foi extraido o presente recurso especial,
interposto em 21/6/2022 e concluso ao gabinete em 17/2/2023.

2. O proposito recursal consiste em decidir (I) se a instituicdo
financeira responde objetivamente por falha na prestacdo de
servigos bancarios, consistente na contratagdo de empréstimo
realizada por estelionatario; e (Il) se possui o dever de identificar
e impedir movimentagébes financeiras que destoam do perfil do
consumidor.

3. O dever de seguranca é nogao que abrange tanto a integridade
psicofisica do consumidor, quanto sua integridade patrimonial,
sendo dever da instituicdo financeira verificar a
reqularidade e a idoneidade das transacoes realizadas
pelos consumidores, desenvolvendo mecanismos capazes
de dificultar _fraudes perpetradas por terceiros,
independentemente de qualquer ato dos consumidores.

4. A instituicdo financeira, ao possibilitar a contratagdo de
8

servigcos de maneira facilitada, por intermédio de redes sociais
e aplicativos, tem o dever de desenvolver mecanismos de
sequranca que identifiquem e obstem movimentacées que
destoam do perfil do consumidor, notadamente em relacao
a valores, frequéncia e objeto.

5. Como consequéncia, a auséncia de procedimentos de
verificacdo e aprovagcao para transacbées atipicas e que
aparentam ilegalidade corresponde a defeito na prestacdo
de servigo, capaz de gerar a responsabilidade objetiva por
parte da instituicado financeira.

6. Entendimento em conformidade com Tema Repetitivo 466/STJ
e Sumula 479/STJ: “As instituicbes financeiras respondem
objetivamente pelos danos gerados por fortuito interno relativo
a fraudes e delitos praticados por terceiros no ambito de
operacbes bancarias’.
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7. Idéntica l6gica se aplica a hipdtese em que o falsario, passando-
se por funcionario da instituicdo financeira e apos ter instruido
0 consumidor a aumentar o limite de suas transagdes, contrata
mutuo com o banco e, na mesma data, vale-se do alto montante
contratado e dos demais valores em conta corrente para quitar
obrigagées relacionadas, majoritariamente, a débitos fiscais de
ente federativo diverso daquele em que domiciliado o
consumidor.

8. Na hipdtese, inclusive, verifica-se que o consumidor é pessoa
idosa (75 anos — imigrante digital), razdo pela qual a imputacao
de responsabilidade ha de ser feita sob as luzes do Estatuto do
Idoso e da Convencao Interamericana sobre a Prote¢cdo dos
Direitos Humanos dos Idosos, considerando a sua peculiar
situagcdo de consumidor hipervulneravel. 9. Recurso especial
conhecido e provido para declarar a inexigibilidade das
transagbes bancarias ndo reconhecidas pelos consumidores e
condenar o recorrido a restituir o montante previamente
existente em conta bancaria, devidamente atualizado."

No mesmo sentido, confira-se precedente do Superior
Tribunal de Justica, REsp 2082281/SP, Terceira Turma, relatora a Ministra
NANCY ANDRIGHI, julgado em 21/11/2023, destacando-se:

"RECURSO ESPECIAL. ACAO INDENIZATORIA. ROUBO DE
CELULAR E REALIZACAO DE TRANSACOES FINANCEIRAS
VIA APLICATIVO. RESPONSABILIDADE CIVIL DA INSTITUICAO
FINANCEIRA. OCORRENCIA. FALHA NO DEVER DE
SEGURANCA. FATO EXCLUSIVO DE TERCEIRO. NAO
CONFIGURACAO.
1. Agcdo de indenizagdo por danos materiais e morais ajuizada em
27/6/2021, da qual foi extraido o presente recurso especial
interposto em 7/6/2021 e concluso ao gabinete em 24/7/2023. 2. O
propésito recursal consiste em dizer se, na hipotese

9

de roubo do aparelho celular, a instituicdo financeira responde pelos

danos decorrentes de transagbes realizadas por terceiro por meio

do aplicativo do banco.

3. O servigo é considerado defeituoso quando nao fornece a
seguranga que o consumidor dele pode esperar (art. 14, § 1°, do
CDC). O dever de seguranca € nocdo que abrange tanto a
integridade psicofisica do consumidor, quanto a sua integridade
patrimonial. Assim, é dever da instituicdo financeira verificar a
regularidade e a idoneidade das transacbes realizadas pelos
consumidores, desenvolvendo mecanismos capazes de dificultar
a pratica de delitos.

4. Nos termos da Sumula 479 do STJ, "as instituicbes financeiras
respondem objetivamente pelos danos gerados por fortuito
interno relativo a fraudes e delitos praticados por terceiros no
ambito de operagdes bancarias". A atividade bancaria, por suas
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caracteristicas de disponibilidade de recursos financeiros e sua
movimentagdo sucessiva, tem por resultado um maior grau de
risco em comparagdo com outras atividades econémicas.

5. O fato exclusivo de terceiro (art. 14, § 3°, Il, do CDC) consiste na
atividade desenvolvida por uma pessoa sem vinculagdo com a
vitima ou com o aparente causador do dano, que interfere no
processo causal e provoca com exclusividade o dano. No
entanto, se o fato de terceiro ocorrer dentro da orbita de atuagao
do fornecedor, ele se equipara ao fortuito interno, sendo
absorvido pelo risco da atividade.

6. Na hipotese dos autos, a recorrente teve seu celular roubado e,
ato continuo, informou o fato ao banco, solicitando o bloqueio de
operagbes via pix. No entanto, o recorrido ndo atendeu a
solicitagdo e o infrator efetuou operagbes por meio do aplicativo
instalado no aparelho celular. A n&o implementacdo das
providéncias cabiveis configura defeito na prestacdo dos
servigos bancarios por violagdo do dever de seguranga. O ato
praticado pelo infrator ndo caracteriza fato de terceiro, mas sim
fortuito interno, porquanto inerente a atividade desempenhada
pelo recorrido.

7. Recurso especial conhecido e provido."

E terceiro, a transferéncia efetivada via PIX trouxe para
as instituicoes financeiras obrigacoes ainda maiores e mais relevantes,
no campo da seqguranca.

Esse mecanismo imediato de transferéncia de fundos exigiu
dos bancos sujeicdo aos riscos das operagdes, inclusive no campo das
fraudes originadas em seus mecanismos internos = como falhas nas
aberturas das contas usadas pelos fraudadores. Essa cautela na abertura das
contas usadas nas transagdes (denominadas "contas transacionais") ficou
explicitada no Regulamento do PIX (art. 89 do regulamento vigente na época
dos fatos).

Vale destacar os artigos 88 e 89 do Regulamento anexo a
Resolugédo 01/2020 do BACEN (vigente na época, mas ja alterada
10

parcialmente):
"Art. 88. Ao aderir ao Pix, os participantes declaram estar cientes
de que, em decorréncia da natureza de suas atividades,
estardo sujeitos, em especial, aos seguintes riscos:
| - operacional, conforme definido no inciso | do art. 2° da Circular
n® 3.681, de 4 de novembro de 2013, e regulamentacao posterior;
Art. 89. Adicionalmente ao gerenciamento de risco operacional
disposto na Secao | deste Capitulo, os participantes do Pix devem
adotar mecanismos robustos para garantir a sequranca:
| -do processo de autenticacdo de usuarios pagadores_e de
identificacao de usuarios recebedores;
Il - dos procedimentos de iniciagao do Pix; e
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Il - do processo de abertura de contas transacionais.”.

E a Circular n® 3.681/2013 disciplinou o risco operacional
das instituicdes financeiras:

"Art. 2° Para os efeitos desta Circular, define-se:

I - risco operacional: possibilidade de ocorréncia de perdas

resultantes dos seguintes eventos:

a) falhas na protecdo e na seguranga de dados sensiveis
relacionados tanto as credenciais dos usuarios finais quanto a
outras informagbes trocadas com o objetivo de efetuar
transagbes de pagamento;

b) falhas na identificacdo e autenticacdo do usudrio final;

c¢) falhas na autorizagdo das transagdes de pagamento;

d) fraudes internas(...)”

E a narrativa contida na peticao inicial deixou
transparecer que a autora buscou a devolucao do PIX (fls. 26/27 e 251),
operacao disciplinada pelo BACEN, mas nao obteve resposta positiva da
parte ré.

Nos termos do artigo 39 do Regulamento do PIX, "uma
transacdo no ambito do PIX devera ser rejeitada pelo participante
prestador de servico de pagamento do usuario recebedor”, quando
existente suspeita de fraude. Insista-se que o autor levou ao conhecimento
do banco réu a noticia de operacéo fraudulenta (fato incontroverso), assim
que teve ciéncia das transferéncias ndo reconhecidas, sem que qualquer
providéncia tenha sido adotada.

Dispde o artigo 39 do Regulamento do PIX:

"Art. 39. Uma transagéo no dmbito do Pix devera ser rejeitada pelo
participante prestador de servico de pagamento do usuario
recebedor quando:

11

I - houver fundada suspeita de fraude;
Il - houver problemas na identificagdo do usuario recebedor.”

A preocupagado com as inumeras fraudes via PIX fazem o
BACEN ampliar as cautelas e responsabilidades das instituicdes financeiras.

Atualmente, além de rejeicdo por inconsisténcia da
transacgao (art. 39-A), o regulamento prevé até um bloqueio cautelar conforme
disposi¢ao do artigo 39-B:

"Art. 39-B. Os recursos oriundos de uma transagdo no ambito do
Pix deverdo ser bloqueados cautelarmente pelo participante
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prestador de servigo de pagamento do usuario recebedor quando
houver suspeita de fraude. (Incluido, a partir de 28/9/2021, pela
Resolugcédo BCB n° 147, de 28/9/2021, produzindo efeitos a partir de
16/11/2021.)

§ 1° A avaliagdo de suspeita de fraude deve incluir: (Incluido, a
partir de 28/9/2021, pela Resolugcdo BCB n° 147, de 28/9/2021,
produzindo efeitos a partir de 16/11/2021.)

| - a quantidade de notificagdes de infracdo vinculadas ao usuario
recebedor, a sua chave Pix e ao numero da sua conta transacional;
(Incluido, a partir de 28/9/2021, pela Resolugdo BCB n° 147, de
28/9/2021, produzindo efeitos a partir de 16/11/2021.) Il - o tempo
decorrido desde a abertura da conta transacional pelo usuario
recebedor; (Incluido, a partir de 28/9/2021, pela Resolugédo BCB n°
147, de 28/9/2021, produzindo efeitos a partir de 16/11/2021.)

Il - o horario e o dia da realizacdo da transacao; (Incluido, a partir
de 28/9/2021, pela Resolucdo BCB n° 147, de 28/9/2021,
produzindo efeitos a partir de 16/11/2021.)

IV - o perfil do usuario pagador, inclusive em relagao a recorréncia
de transagbes entre os usuarios; e (Incluido, a partir de 28/9/2021,
pela Resolugdo BCB n° 147, de 28/9/2021, produzindo efeitos a
partir de 16/11/2021.)

V - outros fatores, a critério de cada participante. (Incluido, a
partir de 28/9/2021, pela Resolugdo BCB n° 147, de 28/9/2021,
produzindo efeitos a partir de 16/11/2021.)

§ 2° O bloqueio cautelar deve ser efetivado simultaneamente ao
crédito na conta transacional do usuério recebedor. (Incluido, a
partir de 28/9/2021, pela Resolugdo BCB n° 147, de 28/9/2021,
produzindo efeitos a partir de 16/11/2021.)

§ 3° O participante prestador de servigo de pagamento devera
comunicar imediatamente ao usuario recebedor a efetivacdo do
bloqueio cautelar. (Incluido, a partir de 28/9/2021, pela Resolugao
BCB n° 147, de 28/9/2021, produzindo efeitos a partir de
16/11/2021.)

§ 4° O bloqueio cautelar durara no maximo 72 horas. (Incluido, a
partir de 28/9/2021, pela Resolugdo BCB n° 147, de 28/9/2021,
produzindo efeitos a partir de 16/11/2021.)

§ 5° Durante o periodo em que os recursos estiverem bloqueados
cautelarmente, o participante prestador de servigo de

12

pagamento do usuario recebedor deve avaliar se existem indicios
que confiram embasamento a suspeita de fraude. (Incluido, a partir
de 28/9/2021, pela Resolucdo BCB n° 147, de 28/9/2021,
produzindo efeitos a partir de 16/11/2021.)

§ 6° Concluida a avaliagdo de que trata o § 5°: (Incluido, a partir de
28/9/2021, pela Resolugcdo BCB n°® 147, de 28/9/2021, produzindo
efeitos a partir de 16/11/2021.)

I - o0s recursos serdo devolvidos ao usuario pagador, nos termos
do Mecanismo Especial de Devolugao, de que trata a Segéo Il do
Capitulo Xl, caso se identifique fundada suspeita de fraude na
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transagéo; ou (Incluido, a partir de 28/9/2021, pela Resolugdo BCB
n° 147, de 28/9/2021, produzindo efeitos a partir de

16/11/2021.)

Il - cessara imediatamente o bloqueio cautelar dos recursos,
comunicando-se prontamente o usuario recebedor, nas hipoteses
em que ndo forem identificados indicios de fraude na transacgao.
(Incluido, a partir de 28/9/2021, pela Resolugdo BCB n° 147, de
28/9/2021, produzindo efeitos a partir de 16/11/2021.)

§ 7° O bloqueio cautelar pode ser efetivado somente em contas
transacionais de usuarios pessoa natural, excluidos os empresarios
individuais. (Incluido, a partir de 28/9/2021, pela Resolugdo BCB n°
147, de 28/9/2021, produzindo efeitos a partir de 16/11/2021.)

§ 8° A possibilidade de realizagdo do bloqueio cautelar de que trata
este artigo devera constar do contrato firmado entre o usuario
recebedor e o correspondente prestador de servigo de pagamento,
mediante clausula em destaque no corpo do instrumento contratual,
ou por outro instrumento juridico valido. (Incluido, a partir de
28/9/2021, pela Resolugao BCB n° 147, de

28/9/2021, produzindo efeitos a partir de 16/11/2021.)

§ 9° O usuario recebedor podera solicitar a devolugdo do Pix em
montante correspondente ao valor da transag¢éo original enquanto
oS recursos estiverem cautelarmente bloqueados. (Incluido, a partir
de 28/9/2021, pela Resolucdo BCB n° 147, de 28/9/2021,
produzindo efeitos a partir de 16/11/2021.)"

Na solucao da presente demanda, por 6bvio, ndo se aplica a
novel regulamentacdo do BACEN relativa ao artigo 39-B do regulamento.
Entretanto, ja vigoravam as outras determinagdes para cautela e seguranga,
todas violadas pelo banco réu.

Esse quadro probatdrio faz incidir a sumula n® 479 do Superior
Tribunal de Justica:

"As instituigbes financeiras respondem objetivamente pelos
danos gerados por fortuito interno relativo a fraudes e delitos
praticados por terceiros no @mbito das operagbes
bancarias."

Em situagoes semelhantes, esta Turma julgadora
também responsabilizou a instituicao financeira, conforme se verifica
13

nos seguintes precedentes, destacando-se as ementas:

"PRESTACAO DE SERVICOS BANCARIOS. ACAO
DECLARATORIA DE INEXIGIBILIDADE DE CONTRATO E
INDENIZACAO POR DANOS MATERIAIS E MORAIS. SENTENCA
DE PROCEDENCIA. INSURGENCIA DO REU.

ILEGITIMIDADE PASSIVA AD CAUSAM. Inocorréncia. Aplicagcao
do art. 14 do CDC. Acdo que discute operagbes fraudulentas
realizadas na conta corrente da autora mantida pelo Banco réu.
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Preliminar rejeitada. RESPONSABILIADADE CIVIL. Contratos e
operagbes bancarias fraudulentas realizadas na conta corrente da
autora apos roubo de celular. Inaplicabilidade do § 3° do art. 14 do
CDC. Contratacdo de empréstimo de valor elevado e
movimentagdo em unico dia que destoavam do perfil da correntista.
Fraude que poderia ter sido evitada, caso o sistema de seguranga
do banco fosse eficiente. O evento que se iniciou como fortuito
externo acabou por se transformar em fortuito interno,
caracterizado pela falha no sistema de seguranca do réu. Danos
materiais e morais devidos. Danos morais. Ocorréncia. Autora teve
de usar de recursos proprios para liquidar a divida que néo contraiu.
Valor da condenacé&o por danos morais arbitrada pela sentenca em
R$ 5.000,00 que fica mantida, pois arbitrada dentro de um critério
de prudéncia e razoabilidade. Consectarios legais corretamente
fixados (corre¢do monetaria desde a prolagdo da sentenca e o0s
Juros de mora contados desde o evento danoso, consoante Sumula
54 do STJ). Honorarios advocaticios fixados, consoante o art. 85, §
2° do CPC.ASTREINTES. A multa cominatéria estipulada na
sentenga para o caso de o réu descumprir ordem judicial de néo
cessar as cobrangas referentes ao débito inexigivel (multa arbitrada
em R$ 1.500,00 por evento) ndo se mostra exagerada. Para se
desvencilhar do dever de paga-lo, bastara ao réu cumprir a
determinagao judicial. Sua esfera patrimonial somente sera atingida
em caso de reniténcia. PREQUESTIONAMENTO. MATERIA
FEDERAL. Desnecessario dar enfoque as questbes a luz dos
dispositivos legais e do enquadramento juridico que o réu imagina
pertinente, porque foi suficiente a fundamentacao para a solugcao
dada com ostentagdo das teses juridicas adotadas. Sentenca
mantida. APELACAO NAO PROVIDA."” (Apelagao

Civel n° 1038670-24.2022.8.26.0001, relatora a
Desembargadora SANDRA GALHARDO ESTEVES,
julgado em 03/09/2024)

"ACAO DE INDENIZACAO. SENTENCA DE PROCEDENCIA.
APELACAO DO AUTOR PARCIALMENTE PROVIDA. APELACAO
DO REU IMPROVIDA. CONDICAO DA ACAO. LEGITIMIDADE
PASSIVA. RECONHECIMENTO. A preliminar levantada na
contestagdo e reiterada no recurso confunde-se com o mérito (a
responsabilidade do banco réu). O reconhecimento da condigdo da
acdo dependia apenas da identificacdo da relacao juridica, a partir
da narrativa do caso concreto. Era o bastante para aplicacdo da
teoria da assergéo. E isso ocorreu, uma vez

14

que a parte autora narrou a prestacdo dos servicos de
intermediagdo pela ré, bem como a inclusdo de seu nome em
cadastro de protecdo ao crédito também pela ré. Alegacéo
afastada. CONTRATO BANCARIO. CONSUMIDOR. FRAUDE.
ROUBO DE CELULAR E CARTAO DE CREDITO. FALHA NO

SISTEMA DE SEGURANCA. INEXISTENCIA DE ATO CULPOSO
OU DOLOSO PRATICADO PELO CONSUMIDOR. AUSENCIA
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DE FORNECIMENTO DE SENHA. DANOS MATERIAIS E DANOS
MORAIS RECONHECIDOS. Acéo declaratéria com pedido de
indenizacdo. Sentenga de procedéncia. Recursos das partes.
Primeiro, reconhece-se a responsabilidade da ré no evento danoso.
Consumidor vitima de roubo de celular. Terceiro que realizou
empréstimos, saques, pix e compras mediante aplicativo e cartdo
bancario. Autor que registrou boletim de ocorréncia e contatou o
banco réu. A fragilidade do servigo de aplicativo e de cartao de
crédito, somada a falta de seguranga, viabilizaram o indevido
acesso dos criminosos e a realizagcao de operagées fraudulentas,
porquanto o autor viu seu celular subtraido sem que tivesse
fornecido qualquer dado (senha). Sujeicdo das instituicbes
financeiras aos riscos das operagbes fornecidas, inclusive no
campo das fraudes originadas em seus mecanismos internos. As
transagbes eram manifestamente suspeitas e representaram
desvio notério do perfil do consumidor: realizadas em sequéncia,
em curto periodo e em valores altos, que totalizaram a expressiva
quantia de R$ 17.719,71. Fortuito interno. Incidéncia do art. 14 do
CDC com aplicagdo da Sumula 479 do STJ. Responsabilidade civil
da ré configurada. Nulidade dos contratos e das transacbes
impugnadas. Segundo, mantémse a devolugdo das quantias
descontadas. Reconhecida a falha e responsabilidade do banco
réu, devido o retorno das partes a situacado anterior. Dai a razdo
para o autor ver restituido o valor subtraido em razdo dos saques,
compras e pix realizados. Por 6bvio, a restituicdo sé alcancara os
valores ndo objeto dos estornos oriundos das declaragcbes de
nulidade e inexigibilidades (transagcbes e empréstimos
impugnados). Ou seja, so sera restituido aquilo que efetivamente
foi subtraido do patrimbnio que ja era do autor e terminar nao
estornado ou atingido pela declaracdo de nulidade. E terceiro,
majora-se a indenizacdo por danos morais. O consumidor
experimentou dissabores, transtornos e aborrecimentos advindos
ndo somente da falta de seguranga do sistema bancario, mas
também do atendimento inadequado recebido para sua
reclamacgdo. Valor da indenizagdo elevado para R$ 10.000,00,
adequando-se a situagdo concreta de extremo dissabor com
inumeros transtornos, tudo dentro de parametros admitidos pela
Turma julgadora. Juros de mora fixados a partir da citagdo, diante
da origem contratual da relagdo juridica controvertida, apesar do
reconhecimento do defeito do servigo bancario. E terceiro, mantém-
se o valor fixado a titulo de multa processual. Houve cumprimento
da determinagcéo pelo banco, ainda em atraso. Inexisténcia de
fundamento para majoragdo. Acdo julgada procedente.
SENTENCA REFORMADA. RECURSO DO  AUTOR
PARCIALMENTE PROVIDO. RECURSO
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DO REU  IMPROVIDO."  (Apelagao Civel n°
101497192.2022.8.26.0004, de minha relatoria, julgado em
11/07/2024)
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"DESERCAO — Recurso interposto pelo autor que ndo merece ser
conhecido por deserto, considerando que devidamente intimado a
promover o recolhimento das custas de preparo, quedou-se inerte
— Preliminar de inépcia aventada pela CIELO que fica prejudicada.
RESPONSABILIDADE CIVIL — Acao de indenizagdo por dano
material e moral — Abertura de conta fraudulenta junto ao BANCO
SANTANDER por meliantes que se apossaram do telefone celular
e dos documentos pessoais do autor apoés roubo, a fim de
transferirem o domicilio bancario que ele possuia junto a corré
CIELO, gerando desfalque de R$ 228.137,61 — Acéo julgada
parcialmente procedente, reconhecendo a responsabilidade
solidaria dos réus pelo dano material; do banco pela abertura da
conta fraudulenta e da Cielo pela aceitagdo da alteragdo do
domicilio bancario sem se acercar se a solicitagcao partia mesmo do
autor, condenando-os, também, ao pagamento de indenizagéo por
dano moral arbitrada em R$ 5.000,00 — Insurgéncia pelo BANCO
SANTANDER - Descabimento — A despeito de ter reconhecido a
fraude na seara administrativa e cancelado a conta é responsavel
solidario pelos danos suportados pelo autor, pois foi a partir da
conta fraudulenta que os recursos a ele pertencentes se esvairam
— Fraude ocorrida no &mbito interno de sua atuagdo -—
Responsabilidade objetiva - Aplicagdo da sumula 479/STJ — Dano
moral também configurado e indenizac¢ao arbitrada com critério pelo
condutor da lide — Sentenca mantida — Honorarios recursais
devidos e elevados para 15% sobre o valor da indenizagdo —
Recurso do réu desprovido, nos termos do presente acorddo, ndo
conhecido o recurso adesivo do autor." (Apelagao Civel n°
1015166-52.2022.8.26.0562, relator o Desembargador
JACOB VALENTE, julgado em

20/02/2024).

Sendo assim, tem-se verificada a responsabilidade do
réu no evento danoso. E, reconhecida a falha e responsabilidade da
parte ré devido o retorno das partes a situacao anterior. Dai a razao para
a autora ser ressarcida por todos valores decorrentes de transacoes
financeiras ndo reconhecidas.

Concluindo-se, nego provimento ao recurso.

Prequestionamento

Anoto o entendimento pacifico de que o érgao julgador néo
esta obrigado a citar todos os artigos de lei ordinaria, infraconstitucional, ou
da Constituicdo Federal para fins de prequestionamento, no que se
consideram automaticamente prequestionadas todas as disposigdes legais
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discutidas nos autos.
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Por derradeiro, destaque-se que “Para que se tenha por
configurado o pressuposto do pré-questionamento, é bastante que o tribunal
de origem haja debatido e decidido questdo federal controvertida, ndo se
exigindo que haja expressa mengdo ao dispositivo legal pretensamente
violado no especial” (vide: RSTJ 157/31, v.u., Acordao da Corte Especial).

DISPOSITIVO

Ante o exposto, pelo meu voto, NEGO
PROVIMENTO ao recurso da instituicdo financeira ré e
mantenho a r. sentenga por seus préprios e juridicos
fundamentos.

Nos termos do artigo 85, § 11, do Cddigo de
Processo Civil, além da condenacdo ao pagamento das custas
judiciais (atualizadas), elevo os honorarios advocaticios devidos
pelo apelante para atingir o total de 20% (vinte por cento) sobre o
valor da condenacio (indenizacdo dos danos materiais, valor
principal com encargos da moral). Honorarios de advogado fixados
naquele patamar, diante da complexidade da causa, tempo do
processo e proveito econdémico.

Alexandre David Malfatti
Relator
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