A LGPD E 0 TEMPO DE GUARDA DOS PRONTUARIOS MEDICOS

I - A definicao legal de “prontuario médico”

1. No inicio deste século, a Resolucdao n. 1.638/2002 do Conselho Federal de Medicina
("CFM") definiu prontuario médico como “o documento Unico constituido de um conjunto de
informacdes, sinais e imagens registradas, geradas a partir de fatos, acontecimentos e
situagdes sobre a salde do paciente e a assisténcia a ele prestada, de carater legal, sigiloso e
cientifico, que possibilita a comunicacdo entre membros da equipe multiprofissional e a

continuidade da assisténcia prestada ao individuo” (Art. 1° — Grifou-se).

2. Trata-se de documento deontoldgico obrigatério e vinculante para os médicos e

paramédicos, ex vi do art. 18 do Cédigo de Etica Médica aprovado pelo CFM',

Il - As finalidades secundarias do prontuario médico

3. Além da finalidade primaria, de servir de instrumento de assisténcia a saude do
paciente, cuja legitimidade (base legal) radica no “cumprimento de obrigacdo legal ou
regulatéria” prevista no art. 7°, inc. Il, em combinagdo com o art. 11, inc. ll, al. "a”, ambos da
Lei n. 13.709/2018, que se autointitulou “Lei Geral de Prote¢do de Dados Pessoais (LGPD)", o
segundo “Considerando” da Resolucdgo CFM n. 1.638/2002 destacou as finalidades
secundarias do prontuario médico, ao dizer que “é documento valioso para o paciente, para
o médico que o assiste e para as instituicdes de saude, bem como para o ensino, a pesquisa
e os servicos publicos de saude, além de instrumento de defesa legal” (Grifou-se),

finalidades essas que se legitimam, em principio, com o “fornecimento de consentimento pelo

" Resolucdo CFM n. 2.217/208: Codigo de Etica Médica, Capitulo X, art. 18: “E vedado ao médico deixar
de elaborar prontuario legivel para cada paciente”.
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titular” (LGPD, art. 7°, inc. 1), ou, em se tratando de dados pessoais sensiveis, como o sdo os
dados de saude do paciente, quando este ou seu responsavel legal “consentir, de forma
especifica e destacada, para finalidades especificas” (LGPD, art. 11, inc. |), afigurando-se, a
gestao dos termos de consentimento prestados pelos pacientes, um grande desafio lancado

pela LGPD aos médicos e gestores da satide’.

Il - A informatizacao dos prontuarios médicos

4. Pois bem. No mesmo ano de 2002, preocupado com o volume exponencial de
documentos médicos armazenados em papel nos estabelecimentos de saide, em decorréncia
da obrigacdo legal de abrir prontuarios médicos para todos os pacientes®, e servindo-se dos
avangos da tecnologia da informacao e das telecomunicagdes, que passaram a oferecer novos
métodos de armazenamento e de transmissdo de dados’ o CFM editou a Resolucdo
n. 1.639/2002, que aprovou as "Normas Técnicas para o Uso de Sistemas Informatizados para
a Guarda e Manuseio do Prontuario Médico [..] possibilitando a elaboracio e o

arquivamento do prontuario em meio eletronico” (Art. 1° — Grifou-se).

2 As seguintes finalidades de tratamento dos dados de salde, elencadas nas alineas do art. 11, inc. Il da
LGPD néo exigem o consentimento prévio do paciente: 1 = cumprimento de obrigacdo legal ou
regulatoria por médicos, paramédicos e estabelecimentos de saude (Alinea “"a”); 2 — tratamento

compartilhado de dados necessarios a execucdo, pela administracdo publica, de politicas publicas

previstas em leis ou regulamentos (Alinea “b"); 3 - realizagdo de estudos por 6rgdo de pesquisa,
garantida, sempre que possivel, a anonimizacdo dos dados pessoais sensiveis (Alinea “c"); 4 - exercicio

regular de direitos, inclusive em contrato e em processo judicial, administrativo e arbitral (Alinea "d");

5 - tutela da salde, exclusivamente, em procedimento realizado por profissionais de salde, servicos

de saude ou autoridade sanitaria (Alinea “e"); 6 — prote¢do da vida ou da incolumidade fisica do titular

ou de terceiro (Alinea “f); 7 — garantia da prevencao a fraude e a seguranca do titular, nos processos

de identificacdo e autenticacdo de cadastro em sistemas eletrénicos (Alinea "g").

w

Resolugdo CFM n. 1.639/2002: "CONSIDERANDO o volume de documentos armazenados pelos
estabelecimentos de salde e consultorios médicos em decorréncia da necessidade de manutencao
dos prontuarios”.

N

Resolucdo CFM n. 1.639/2002: “CONSIDERANDO os avancos da tecnologia da informacdo e de
telecomunicagdes, que oferecem novos métodos de armazenamento e de transmissdo de dados”.
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5. Ndo deixa de ser interessante observar que, no ambito da administragdo publica
federal, essa preocupacdao com o volume crescente de documentos oficiais arquivados em
papel remonta a década de 60, quando, no governo do Presidente Costa e Silva, foi
promulgada e por ele sancionada a Lei n. 5433/1968, que “Regula a microfilmagem de
documentos oficiais e da outras providéncias” (Grifou-se), posteriormente regulamentada, em

segunda edicao, pelo Decreto n. 1.799/1996.

6. Tecnologia hoje obsoleta, a microfilmagem, tanto quanto o é, por exemplo, a
transmissdo de documentos em papel via telefac-simile, mais conhecido como “fax” —
exemplos emblematicos de como a tecnologia da informacdo em comunicacdo caminha a

passos largos, em constante e vertiginosa evolucao.

IV - O tempo de guarda dos prontuarios médicos

7. Mas voltando a Resolugcdo CFM n. 1.639/2002, apds “Recomendar a implantacdo da
Comissao Permanente de Avaliaciao de Documentos em todas as unidades que prestam
assisténcia médica e sdo detentoras de arquivos de prontuarios médicos, tomando como base
as atribuicGes estabelecidas na legislacdo arquivistica brasileira” (Art. 3°), para apoiar a atuagdo
da Comissao de Revisdao de Prontuarios, que fora criada pelo art. 3° da resolucao anterior
(Res. CFM n.1.638/2002), o Conselho Federal de Medicina aprovou as seguintes

determinacdes:

(V) a guarda permanente dos prontuarios médicos arquivados

eletronicamente em meio 6ptico ou magnético e microfilmados (Cf. art. 2°);

(it) o prazo minimo de 20 anos, a partir do Ultimo registro, para a preservacao dos
prontuarios médicos em suporte de papel, findo o qual, e considerando o valor secundario
dos prontuarios, a Comissao de Avaliacao de Documentos, apos consulta a Comissao de

Revisdo de Prontuarios®, devera elaborar e aplicar critérios de amostragem para a

> O art. 9° da Resolucdo CFM n. 1.821/2007 estabeleceu que “As atribuicbes da Comissdo Permanente
de Avaliacdo de Documentos em todas as unidades que prestam assisténcia médica e sdo detentoras
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preservacao definitiva dos documentos em papel que apresentem informacoes

relevantes do ponto de vista médico-cientifico, historico e social (Cf. art. 4° e par. Un.);

(i)  a eliminacao do suporte de papel dos prontuarios microfilmados, no caso

de emprego da microfilmagem, de acordo com os procedimentos previstos na legislacao
arquivistica em vigor, apés analise obrigatéria da Comissao de Avaliacao de Documentos

da unidade médico-hospitalar geradora do arquivo (Cf. art. 5°);

(iv) a eliminacao do suporte de papel dos mesmos, no caso de digitalizacao dos
prontuarios, desde que a forma de armazenamento dos documentos digitalizados obedeca a
norma especifica de digitalizacdo contida no anexo desta resolucdo e apés analise obrigatéria
da Comissdao de Avaliacio de Documentos da unidade médico-hospitalar geradora do

arquivo (Cf. art. 6°).

8. Posteriormente, revogando expressamente a Resolugdo CFM n. 1.639/2002, e
reproduzindo sem alteragdes a maioria das disposicdes desta, a Resolu¢gao CFM n. 1.821/2007
aprovou o "Manual de Certificacdo para Sistemas de Registro Eletronico em Satde, versao
3.0" (Art. 1° — Grifou-se) e reiterou a autorizacao para a digitalizacao dos prontuarios dos
pacientes em suporte de papel, desde que atendidos os parametros expressos na Resolugao,

dentre os quais, destacam-se:
Art. 2° [...].

§ 2° Os arquivos digitais oriundos da digitalizacdo dos documentos do
prontuario dos pacientes deverao ser controlados por sistema
especializado (Gerenciamento eletronico de documentos - GED), que

possua, minimamente, as seguintes caracteristicas:

a) Capacidade de utilizar base de dados adequada para o armazenamento dos

arquivos digitalizados;

de arquivos de prontuarios de pacientes, tomando como base as atribuicbes estabelecidas na
legislacdo arquivistica brasileira, podem ser exercidas pela Comissdo de Revisdo de Prontuérios”
(Grifou-se).

Pagina 4 de 11



b) Método de indexacao que permita criar um arquivamento organizado,

possibilitando a pesquisa de maneira simples e eficiente;

¢) Obediéncia aos requisitos do “Nivel de garantia de seguranga 2 (NGS2)",
estabelecidos no Manual de Certificagdo para Sistemas de Registro Eletronico

em Saude” (Grifou-se).

9. No tocante ao tempo de guarda dos prontuarios médicos, a Resolucdo CFM n.
1.821/2007 manteve o disposto na resolucao anterior, ao prescrever “a guarda permanente,
considerando a evolucdao tecnoldgica, para prontuarios dos pacientes arquivados

eletronicamente em meio Optico, microfilmado ou digitalizado” (Art. 7° — Grifou-se), e quanto

aos prontuarios em suporte de papel, ainda nao digitalizados, a Resolu¢do também

reiterou o disposto na resolugdo anterior, estabelecendo o prazo de guarda minimo de 20

anos, contados da data do ultimo registro (Art. 8°).

10. Causa espécie essa diferenca entre o tempo de guarda dos prontuarios em suporte de
papel (manutencdo por 20 anos) e o dos arquivados eletronicamente (manutencao
permanente): Seria o caso de empreender uma incursao nos anais do Conselho Federal de
Medicina que registraram os debates em torno dessas resolucdes para tentar atinar com a ratio

desse tratamento diferenciado em fun¢do do formato do prontuario — em papel ou digital.

11. De toda forma, essa questdo perdeu relevancia pratica na medida em que,
posteriormente, a Lei Federal n. 13.787/2018, que “Dispde sobre a digitalizacdo e a utilizacao
de sistemas informatizados para a guarda, o armazenamento e o manuseio de prontuario de
paciente”, estabeleceu que “Decorrido o prazo minimo de 20 anos a partir do ultimo registro,
os prontuarios em suporte de papel e os digitalizados poderdo ser eliminados” (Art. 6° —
Grifou-se), e "Os documentos originais poderdo ser destruidos apds a sua digitalizagao,
observados os requisitos constantes do art. 2° desta Lei, e apds analise obrigatdria de comissao
permanente de revisdo de prontuarios e avaliagdo de documentos, especificamente criada para
essa finalidade” (Art. 3° — Grifou-se), valendo observar, por oportuno, que esta Lei, promulgada

no Governo do Presidente Michel Temer, ainda nao foi regulamentada pelo Poder Executivo.
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V - O principio do Privacy by Default e a eliminacao dos prontuarios

12. Eliminar os dados pessoais de uma base de dados representa a etapa final do ciclo de
vida dos dados. Ao dispor que “Os dados pessoais serdo eliminados apds o término de seu
tratamento, no ambito e nos limites técnicos das atividades”, o art. 16 da LGPD positivou, de
certa forma, o principio do “Privacy by Default”, que por sua vez integra, juntamente com
outros seis principios, a metodologia de privacidade e protecdo de dados pessoais intitulada

Privacy by Design, preconizada por Ann Cavoukian, célebre Comissaria de Privacidade e

Informacdo do Canada®, na primeira década deste século.

13. Segundo o referido principio, nenhuma agdo é necessaria por parte do titular para
proteger a privacidade de seus dados, pois ela ja esta incorporada ao sistema, como padrao,
de tal forma que os dados sdo protegidos automaticamente em qualquer sistema de Tl ou
pratica comercial. Mesmo que o titular ndo tome nenhuma providéncia, a sua privacidade

permanece intacta, garantida pelo responsavel pelo tratamento de seus dados.

14. No caso especifico dos prontuarios médicos, quer estejam eles armazenados em
suporte de papel, quer em formato digital, o principio do Privacy by Default implica em que,
transcorrido o prazo legal de guarda de 20 anos sem que tenham ocorrido novos registos, e
apos passarem pelo crivo das comissdes de avaliacdo de documentos e de revisdo de
prontuarios medicos, para analise de eventuais razdes de ordem médico-cientificas, historicas
e sociais que justifiquem conserva-los, as unidades de saude tém a obrigagdo regulatéria e
legal de elimina-los, sem demoras injustificaveis, independentemente de requisicio dos

respetivos titulares.

© CAVOUKIAN, Ann. Privacy by design: the 7 foundational principles: implementation and mapping
of fair information practices. 2. ed. rev,, Ontario: Information and Privacy Commissioner of Ontario,
2011, p. 1. Disponivel em: https://bit.ly/31zZWahb. Acesso em: 23.05.2022.
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VI - Os prontuarios médicos de pacientes falecidos

15. Isso ndo obstante, impende observar que ha uma hipdtese que faculta a conservagao
dos prontuarios médicos, mesmo apds escoado o prazo legal de guarda, e independentemente
do parecer das comissdes de avaliacdo de documentos e de revisdo de prontuarios médicos:
trata-se da hipdtese de falecimento do paciente durante ou apos o término do

atendimento médico.

16. Com efeito, segundo o art. 6° do Codigo Civil, “A existéncia da pessoa natural
termina com a morte” (Grifou-se), de tal modo que o falecido deixa de se enquadrar no
conceito juridico de “pessoa natural”, em razdo do que seus dados deixam de ser objeto da
tutela da LGPD, ndo obstante até possam ser eventualmente tutelados por outros diplomas

legais.

17. Nesse sentido, o Considerando n. 27 do RGPD declara expressamente ente que “O
presente regulamento nao se aplica aos dados pessoais de pessoas falecidas. Os Estados-
Membros poderdo estabelecer regras para o tratamento dos dados pessoais de pessoas

falecidas” (Grifou-se).

18. No Brasil, a LGPD é omissa a respeito, mas a doutrina dominante sufraga o
entendimento de que ela ndo se aplica as pessoas falecidas’, muito embora ja comecem a
despontar algumas analises juridicas em torno da possivel existéncia de um direito ao

esquecimento de dados pessoais de satde®.

" VAINZOF, Rony. [Comentarios ao art. 5° da LGPD]. In: MALDONADO, Viviane; OPICE BLUM, Renato.
LGPD - Lei Geral de Protecao de Dados Pessoais Comentada. 2. ed., S3o Paulo: Rev. dos Tribunais,
2019, p.103. No mesmo sentido: CHIZZOTTI, Camila; KRAMEL, Karin. A protecao dos dados pessoais
das pessoas falecidas. Consultor Juridico, Se¢do Opinido, Sdo Paulo, 27 jul. 2020. Disponivel em:
https://bit.ly/3Nvo4XF. Acesso em: 19.05.2022, p. 1.

8 SMITH MARTINS, Amanda Cunha Mello. Direito ao esquecimento de dados de saGde. n: DALLARI,
Analluza Bolivar; MONACO, Gustavo Ferraz de Campos (Coord.). LGPD na Saude. Séo Paulo: Rev. dos
Tribunais, 2021, p. 413-431.
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VIl - O cenario atual dos prontuarios médicos quanto ao armazenamento

19. E qual seria o cenario atual do Brasil, quanto ao formato dos prontuarios médicos?

20. Ora, todos os anos, desde 2013, o Comité Gestor da Internet no Brasil (CGl.br), por
intermédio do Centro Regional de Estudos para o Desenvolvimento da Sociedade da
Informacao (Cetic.br), pesquisa a adogao e uso das tecnologias da informacao e comunicagao

("TIC") nos estabelecimentos de salde brasileiros, e publica o relatério intitulado “TIC Saude”.

21. Em sua oitava edicdo, a pesquisa “TIC Saude 2021" apresenta dados coletados de
18.271 estabelecimentos de saude, no contexto da pandemia da COVID-19, obtidos sob uma

situacdo de grande demanda sobre o sistema e os profissionais de salde para o atendimento.

22. E a pesquisa revela que, nos Ultimos anos, um percentual maior de estabelecimentos
de saude vem adotando sistemas eletronicos para registro das informacdes dos pacientes: Em
2021, 88% dos estabelecimentos possuiam um sistema eletronico, aumento de seis pontos
percentuais em relacdo a 2019, tendéncia que ocorreu em praticamente todos os estratos

investigados pela pesquisa®.

23. Ademais, houve ampliacdo na adocdo de sistemas eletronicos por parte dos
estabelecimentos publicos, passando de 74%, em 2019, para 85%, em 2021. Nos privados, o

percentual se manteve praticamente estavel, em torno de 91%".
24. A maior adocdo de sistemas eletronicos se reflete na forma de manutencdo das
informagdes dos pacientes nos estabelecimentos de saude:

e Houve um aumento de 18%, em 2019, para 30%, em 2021, dos estabelecimentos
que mantinham as informagdes apenas em formato eletronico;

9 Cf. COMITE GESTOR DA INTERNET NO BRASIL. Pesquisa sobre o uso das tecnologias de informacao
e comunicagao nos estabelecimentos de satide brasileiros [livro eletronico] : TIC Saude 2021 :
edicdo COVID-19 : metodologia adaptada. Sdo Paulo, 2021, p. 71. Disponivel em:
https://bit.ly/3Gd6DZI. Acesso em 20.05.2022.

10 Cf. TIC Sadde 2021, p. 71.
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e Uma diminuicao tanto na manutencao apenas em papel (de 18% para 11%)
qguanto na manutencao tanto em papel quanto em formato eletronico (de 64%
para 56%).

25. Essas mudancas ocorreram, principalmente, entre as “"Unidades Basicas de Saude”
(UBS), tendo se verificado:
e Um aumento de 15% para 30% dos que mantinham as informagdes apenas em
formato eletronico;
e Com diminuicdo de 64% para 56% dos que as mantinham apenas em papel;

e De 25% para 9% dos que mantinham as informacées em ambos os formatos''.

26. A pesquisa TIC Saude 2021 ndo menciona prontuarios microfilmados, o que sugere

que essa técnica de arquivamento tenha caido em completo desuso.

27. Na verdade, os operadores da Medicina ndo vao se livrar tao cedo do papel. Com efeito,
nas UBS, por exemplo, ainda ndo ha computadores em numero suficiente para servir todas as
salas de atendimento, o que ndo deixa alternativa aos médicos e paramédicos senao lancar

mao das boas e velhas folhas de papel.

28. Até mesmo nos hospitais mais sofisticados do ponto de vista tecnologico, no cenario
tipico de uma UTI, onde cada segundo é precioso porque pode custar a vida de um paciente,
€ muitas vezes mais célere langar as anotacdes em papel que digita-las no teclado de um
desktop, de um notebook ou mesmo de um tablet, o que ndo impede, certamente, que,
encerrado o atendimento do paciente, tudo o que foi registrado em papel seja digitalizado e

imputado no prontuario eletrénico.

29. Enfim, creio que a convivéncia promiscua entre bytes e celulose ainda tem muitos anos

de vida pela frente.

" Cf. TIC Sadde 2021, p. 72.
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VIl - Conclusoes

30.

Por tudo o quanto acima exposto, pode-se registrar, a guisa de conclusdo, as seguintes

afirmacdes:

a)

b)

Q)

d)

Todas as unidades de salde que prestam assisténcia médica e sdo detentoras de
arquivos de prontuarios médicos sdo obrigadas a constituir uma Comissao de Revisao
de Prontuéarios e uma Comissdao Permanente de Avaliacdo de Documentos, tomando
como base as atribuicbes estabelecidas na legislacdo arquivistica brasileira. As
atribuicbes da Comissdao Permanente de Avaliagdo de Documentos podem ser

exercidas pela Comissdo de Revisao de Prontuarios.

As unidades de saude sdo obrigadas a digitalizar todos os prontuarios médicos
arquivados em suporte de papel e inseri-los em um sistema de gerenciamento
eletronico de documentos (GED), com recursos de indexacdo que permita criar um

arquivamento organizado e possibilitar a pesquisa de maneira simples e eficiente.

Uma vez digitalizados, os prontuarios em papel devem ser eliminados, exceto aqueles
que, a critério das comissdes de avaliacdo de documentos e de revisdo de prontuarios
médicos forem considerados relevantes do ponto de vista médico-cientifico, historico

ou social.

Transcorridos 20 anos a contar do ultimo registro, os prontuarios em papel que ainda
nao foram digitalizados, os prontuarios digitais, assim como os nato digitais devem ser
eliminados, exceto se existirem razdes de ordem médico-cientifica, histérica ou social
que justifiquem a sua conservacdo, a critério das comissdes de avaliagdo de

documentos e de revisao de prontuarios.

A luz da LGPD, mesmo ap6s escoado o prazo legal de guarda, e independentemente
do parecer das comissdes de avaliagdo de documentos e de revisdo de prontuarios

médicos, os prontuarios de pessoas falecidas ndo precisam ser eliminados.
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f) Segundo a pesquisa “TIC Saude 2021" do Centro Regional de Estudos para o
Desenvolvimento da Sociedade da Informacao (Cetic.br), houve ampliacdo na adogao
de Sistemas de Registro Eletrénico em Saude (S-RES) por parte dos estabelecimentos
publicos, passando de 74%, em 2019, para 85%, em 2021. Nos estabelecimentos
privados, o percentual se manteve praticamente estavel, em torno de 91%. Ademais,
houve um aumento de 18%, em 2019, para 30%, em 2021, dos estabelecimentos que

mantém as informacdes apenas em formato eletrdénico.

S.P., 25.05.2022.

Roberto Braga de Andrade ¢ Mestre em Direito Civil pela Universidade Federal de Minas
Gerais - UFMG, Doutor em Direito Civil pela Universidade de Séo Paulo - USP, EXIN® Certified
DPO, Encarregado pelo Tratamento de Dados Pessoais externo (DPO as a service) da empresa
Hispamar Satélites S/A.
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