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A utilizacdo de aplicativos de telemensagens para dispositivos mdveis, como
“WhatsApp”, “Telegram” ¢ “Messenger”, no cotidiano do brasileiro j& é uma realidade ha
alguns anos. O primeiro — e mais conhecido — é uma aplicacdo multiplataforma que foi
desenvolvida em 2009 por Brian Acton e Jan Koum, fundadores da WhatsApp Inc., baseada em
Mountain View, Califérnia, nos Estados Unidos da América. Com seu crescimento
exponencial, que ja ultrapassou a marca de dois bilhdes de usuarios®, a empresa acabou sendo
adquirida pela Facebook Inc., outra gigante do setor, em 19 de fevereiro de 2014, por cerca de
US$ 19 bilhdes, a maior operacéo do tipo até a época?.

O nome da aplicacdo ¢ fruto de um trocadilho com a giria inglesa “what’s up?”,
utilizada coloquialmente para se indagar ao interlocutor se tudo vai bem, se ha alguma
novidade a contar ou se algo estd acontecendo. E um nome sugestivo para um software
utilizado para vérias finalidades (inclusive comerciais) e ja estudado a partir de diversas
abordagens no mundo inteiro, sendo recorrentemente reconhecido como uma ferramenta eficaz
para seu propoésito de existéncia.® Popularmente denominado zap, faz parte do cotidiano de boa

parte da populacéo brasileira, seja no seu relacionamento profissional ou pessoal, espelhando o
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objetivo do uso da Internet, consagrado no artigo 4°., | da Lei 12.965/14, do direito acesso da
Internet a todos, que integra o minimo existencial, qualificando-se como um direito
fundamental.

No Supremo Tribunal Federal, porém, uma Acéo Direta de Inconstitucionalidade (ADI
5527) e uma Arguicdo de Descumprimento de Preceito Fundamental (ADPF 403) estdo prestes
a serem julgadas para o enfrentamento da polémica questdo relativa a possibilidade de
suspensdo de suas atividades em razdo do ndo acatamento de ordens judiciais.

A primeira sessdo de julgamento, agendada para 19 de maio de 2020, foi adiada para
27 de maio e, nesta segunda ocasido, apds serem proferidos os votos de dois ministros da Corte
— Edson Fachin e Rosa Weber —, que se posicionaram contrariamente a possibilidade de
bloqueio do WhatsApp, um pedido de vista do Min. Alexandre de Moraes provocou novo
adiamento, sem previsdo de data para a continuidade da sesso.*

Diante disso, algumas reflexdes sobre o papel dessa ferramenta séo relevantes para a
afericdo de seus impactos juridicos e, com base nessa premissa, serdo feitos alguns breves
comentarios a seguir.

Desde logo, lembremo-nos de que, “durante a maior parte da histéria humana, as
interacdes foram face a face”®, mas a evolugdo tecnoldgica propiciou novos rumos para as
relacbes interpessoais, permitindo aos individuos interagir, mesmo que ndo estejam no mesmo
ambiente®. Assim, o advento de ferramentas que aumentem a capacidade e a velocidade dos
usuarios de realizarem suas interagdes contribuiu para a alavancagem das comunicacdes e
valorizacdo de organizacGes que exploram tais servigos na Internet.

O jurista espanhol Pedro Alberto de Miguel Asensio observa que a Internet “constitui
um emaranhado mundial de redes conectadas entre si de modo a tornar possivel a comunicagao
quase instantanea de qualquer usuario de uma dessas redes a outros situados em outras redes do

conjunto, tratando-se de um meio de comunicacio global”’. A ideia de um emaranhado de
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redes interconectadas da espago a consolidacdo da mencionada “vida paralela” no ciberespago,
em que os fluxos sdo velozes e inter-relacionados, como descreve Lucia Santaella.®

O WhatsApp foi lancado exatamente com esse proposito: simplificar as comunicacdes,
propiciando-as de forma quase gratuita, uma vez que era cobrada de seus usuarios uma
anuidade de um ddlar, que acabou sendo extinta em 18 de janeiro de 2016, tamanha a
popularidade que o app adquiriu®. Com isso, a pulverizagdo de seu uso em todos os tipos de
plataformas aumentou ao longo dos anos, culminando no langcamento de uma versdo para
computadores denominada “WhatsApp Web”, que alavancou ainda mais sua utilizagdo. E,
como se ndo bastasse, cada vez mais se investiu em criptografia para garantir a higidez da
plataforma e o sigilo das comunicacdes trocadas pelos usuarios da aplicacdo™®.

Inegavelmente, nota-se uma crescente insercdo de funcionalidades e instrumentos ao
WhatsApp ao longo dos anos, tornando-o cada vez mais completo e, para alguns'!, conferindo-
Ihe feicdes de uma midia social. Sobre isso, Danah Boyd e Nicole Ellison chamam a atencéao
para algumas das caracteristicas desses servicos baseados na web: “(i) permitem construir um
perfil aberto ou semiaberto dentro de uma plataforma controlada; (ii) articular uma lista de

outros usuarios com os quais eles compartilham conexdes; e (iii) visualizar de forma

comunicacion casi instantanea desde cualquier ordenador de una de esas redes a otros situados en otra redes del
conjunto, por lo que se trata de un medio de comunicacion global”.
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transversal as listas de conexdes dos mesmos e aquelas feitas por outros usuarios dentro do
sistema.”?

De fato, o funcionamento do WhatsApp ainda ndo atingiu o patamar das
caracteristicas apontadas para que seja considerado uma midia social. Nele ndo se tem listas de
seguidores ou inscritos, ndo se tem uma apresentacédo aberta de perfis, tampouco se tem acesso
a feeds de postagens, mas sua relevancia juridica atingiu patamar equivalente ao das midias
sociais tradicionais, como Facebook, Twitter e YouTube, na medida em que suas
funcionalidades ja transcendem o campo da simples troca de mensagens criptografadas entre
dois interlocutores (a chamada comunicacdo de ponta-a-ponta), como informam Carlos
Affonso de Souza e Ana Lara Mageth:

Estima-se que, atualmente, o WhatsApp possua mais de cem milhGes de usuérios
apenas no Brasil. O uso do aplicativo é intenso no pais e vem sendo utilizado para 0s
mais diversos fins. Empresas utilizam o app para se comunicar com Sseus
consumidores ou mesmo para a comunicagdo interna com seus funcionérios. Além
disso, o préprio Poder Judiciario vem utilizando tal ferramenta para realizar
intimacgBes e outros atos atinentes & atuacdo jurisdicional. Claramente, o aplicativo
(bem como demais apps para a troca de mensagens) transformaram dindmicas sociais,
econdmicas e culturais. No entanto, é preciso se distanciar o aplicativo WhatsApp em
si e perceber como medidas de bloqueio, tomadas a partir de uma compreensdo
equivocada sobre como funciona a criptografia, podem afetar a integridade da
infraestrutura da Internet brasileira.*3

Se a criptografia das comunicagdes de ponta-a-ponta contribui para a preservacéo da
privacidade e dos dados pessoais, pode-se dizer que atende ao principio descrito no art. 3°, Il e
I11, do Marco Civil da Internet, e ao fundamento contido no art. 2°, I, da Lei Geral de Protecdo
de Dados (em vacatio legis). Por outro lado, essa mesma circunstancia viabiliza interacGes mais
complexas, como ocorre nos grupos. E, exatamente nesse aspecto, houve grande polémica em
torno do uso do WhatsApp, tendo em vista a suposta impossibilidade de se obter acesso as

mensagens trocadas na plataforma, mesmo em caso de atendimento a ordem judicial.!*
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E fato que a ferramenta vem sendo amplamente utilizada para fins publicitarios em
tempos recentes. Ha noticias, inclusive, de seu uso como ferramenta oficial para a troca de
informacdes entre corporacdes e seus usuarios desde que a propria plataforma passou a
disponibilizar uma opgdo para a veiculacio de contas comerciais (WhatsApp Business)®®,
tornando-se item essencial para agéncias de publicidade.

No Brasil, alids, o tema veio a tona com enorme repercussao apos as elei¢bes de 2018,
quando acusacfes emergiram sinalizando o uso indevido da ferramenta pelos principais
concorrentes da corrida eleitoral'® para a propagacio de mensagens em massa com contetido
que se convencionou chamar de “spam politico” (memes, correntes, “santinhos de candidatos”
etc.).t’

No plano eleitoral, tais praticas, que sdo vedadas pelo artigo 14, §9°, da Constituicdo
da Republica, e pelo artigo 22 da Lei Complementar n°® 64/1990, representariam suposto abuso
de poder econébmico e uso indevido dos meios de comunicacdo, 0 que desencadeou uma
investigacdo no Tribunal Superior Eleitoral!®, a instauracdo de uma Comissdo Parlamentar

Mista de Inquérito (“CPMI das Fake News”)!® e inimeros estudos acerca dos impactos que a

informacdo através das redes de computadores, guardando necessaria harmonia com os principios fundamentais de
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referida plataforma pode ter tido no desfecho do pleito.?® A constatagdo é evidente: a
ferramenta passou a fomentar um “jogo de poder” — para citar a expressdo de Steve Fuller?* —
que pode alterar o sistema politico desde seu ndcleo.

Paolo Gerbaudo estudou o fenémeno e cunhou a nomenclatura “partido digital”
(digital party) para identificar esse cenario marcado por “novas formas de comunicagdo e
organizacao introduzidas pelos oligopdlios de Big Data, que exploram os dispositivos, servigos
e aplicativos que se tornaram a marca mais reconhecivel da era atual, desde midias sociais
como Facebook e Twitter, até aplicativos de mensagens como WhatsApp e Telegram.”??

N&o obstante isso, os efeitos deletérios do mau uso dessas ferramentas ainda vao além
do mencionado fendmeno politico, contemplando até mesmo a adesdo de agéncias de
publicidade que, supostamente, patrocinaram esses disparos de spam politico se valendo de
burlas aos termos de uso e as politicas de privacidade da plataforma, trazendo como
consequéncia uma maior restricdo de acesso dessas empresas aos sistemas: em dezembro de
2019, com a intensificacdo da preocupacgédo a esse respeito, noticiou-se que “[a] providéncia,
anunciada em julho [de 2019] pela empresa, podera também envolver terceiros, como agéncias
de marketing que oferecem plataformas de spam para contratagao”. 2324

O grande ponto de convergéncia dessa fiscalizagdo — e das acdes cabiveis para coibir
abusos na plataforma — parece ser a utilizacdo do veiculo para o envio indiscriminado de

mensagens a destinatarios sem qualquer vinculagdo ou interesse legitimo no recebimento do
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anincio®, além do desvirtuamento da finalidade da plataforma quanto a propagacgdo de
contetidos fora da versdo “Business” €, COMO Se estd a apurar nas oitivas da “CPMI das Fake
News”, com a suposta utilizagdo de niimeros de CPF obtidos mediante fraude.?®

O envio de mensagens em massa é usualmente listado nos termos de uso como uma
modalidade de spam, embora o conceito ndo possua contornos absolutamente claros para o
direito digital. Como registra Finn Brunton, “entender spam significa entender o que ndo €
spam, porque (...) 0 historico de spam é sempre um historico de defini¢bes inconstantes do que
0 spam prejudica e do que ele produz.”?’ Noutros termos, a correlagio que se faz entre
mensagens em massa e spam € algo atual, uma metamorfose do classico conceito de spam e
algo que ainda comporta interpretacao.

A rigor, sabendo que a ferramenta pode estar sendo desvirtuada para a propagacéo de
conteudos de forma abusiva, parecem se tornar mais convincentes 0s argumentos favoraveis a
imposicdo do dever de criagdio de uma ‘backdoor’ (porta dos fundos) que permita aos
desenvolvedores, em casos excepcionais, acessar comunicagbes privadas, quebrando a
criptografia de ponta-a-ponta. Por outro lado, nesse campo, ndo se pode perder de vista a
preocupacdo sustentada por Daniel Sarmento: “serd que vale impor mudanca tecnolégica aos
aplicativos de mensagem que pode potencializar a vigilancia estatal sobre a vida dos cidaddos —
especialmente dos criticos e adversarios dos governantes de plantio?”?®

Hé& argumentos favoraveis as duas vertentes, mas, a0 menos pelo que se viu dos dois
votos proferidos até o0 momento — em contrario a imposicdo do dever de quebra criptografica —,

parece prevalente a preocupagdo com a preservacdo das liberdades individuais e da intimidade.
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Se, por um lado, hd muitas incertezas quanto a delicadeza do momento politico no qual sdo
discutidas essas teméticas no Brasil, por outro, fica clara a preméncia dos debates em torno da

preservacdo dessas liberdades e — mais — da imperiosidade de que se tenha uma legislacdo

protetiva dos dados pessoais em pleno vigor.
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